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Ausgangslage
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Bedrohungslage

EPP (Antivirus) & Firewall

TEHTRIS XDR Platform
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2013 20172015 2016 2020 20212012 20222014 2018 2019

KRIM-Invasion Turkey China, Taiwan

Automatische

Angrifferkennung

FachkräftemangelbeiUnternehmen, Behörden�U���W���Œ�š�v���Œ�U���D�^�^�W�•�U���Y

International Politics

German Politics

ISO27001/TISAX

BSI
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Datenschutz

EDR / NDR (NTA)

BDSG DSGVO 24/25/28 (BDSG §76)

BAIT

Critical Infrastructure

100 Milliarden Paket

Bußgeldkatalog

IT-Sicherheitsgesetz B3S-Papers

KAITVAIT

XDR

SIEM

KRITIS 2.0

=

SZAGeschGehG

NIS2KWG §25      MaRisk
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BAIT 2.0KRITIS 1.0

MDR/SOC Services
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Ausgangslage

KRITIS => BSI SZA (System zurAngriffserkennung)

Betreibereiner kritischenInfrastruktur (Energie)

Kleinebis mittlere IT-Abteilung(wenigRessourcen)

ISO 27001 zertifiziert
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Ausgangslage

Bestand:

�‡ Endpoint-Security Lösungimplementiert(bedingtgepflegt)

�‡ New Generation Firewall (in der Teststellung)

Betreibereiner kritischenInfrastruktur (Energie)

Offen:

�‡ SIEM (Log-Überwachung)

�‡ EDR? NDR? MDR?
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Ausgangslage

Herausforderungendes Kunden:

�‡ Pflegeund Bedienungvon min. 5-10 Security Tools

�‡ Bei gleicherPersonalstärke

Betreibereiner kritischenInfrastruktur (Energie)
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SZA (System zur 
Angriffserkennung)
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System zurAngriffserkennung

Protokollierung Detektion Reaktion
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System zurAngriffserkennung
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ZentraleholistischeLösungzurIT-/OT-Security
Dateien

Anwendungen/ Prozesse

Logdateien
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ZentraleholistischeLösungzurIT-/OT-Security

EPP

Datei
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ZentraleholistischeLösungzurIT-/OT-Security

EDR

Anwendungen/ Prozesse

Dateien



L 3  L I M I T E D

EchtzeitÜberwachungund Monitoring
aller Arbeitsplätzeund Server

Scannender Festplatte
und die Verarbeitungder gewonnenen

InformationendurchunsereKI CYBERIA und
unsereCTI-Bedrohungsdatenbank

Investigation & IOC Hunting

Blacklisting& whitelisting
Funktionen

Endpoint vulnerability
und Compliance Audits

Shadow IT: Aufspürenungeschützter
Rechner

SOC in the Box:Intelligente und
automatisierteAlarmverarbeitung

Powershellattacksdetection
und Überwachungder Windows-Registrierung

Automatischeund detaillierte Analyse
von bekanntenund unbekanntenBedrohungen

SofortigeBlockierungvon Bedrohungen
und Neutralisierung

Malware-Quarantäne

Dashboard und Berichtswesen
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System zurAngriffserkennung



©TEHTRIS15

ZentraleholistischeLösungzurIT-/OT-Security

Anwendungen/ Prozesse

Dateien

Logdateien
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System zurAngriffserkennung

SIEM 

Logdateien

Anwendungen/ Prozesse

Dateien
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System zurAngriffserkennung

Endpoint Firewall

ServersIoT

Printers Applications

COLLECT

ARCHIVE

CORRELATE

ALERT Analysis/Forensic

Cybersecurity

Compliance
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System zurAngriffserkennung

Logdateien

Anwendungen/ Prozesse

Dateien
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System zurAngriffserkennung

NTA

Logdateien

Anwendungen/ Prozesse

Dateien

Netzwerk
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System zurAngriffserkennung

NTA

Netzwerküberwachung

ErkennungabnormalerAktivitäten

ZugangzurTEHTRIS XDR-Plattformund ihrer erweitertenTechnologie(SOAR, CTI, CYBERIA)

VollständigeAbdeckungvon IT- und OT-Netzwerken

EinfacheBereitstellungund Integration

Überwachungdes Netzwerkverkehrs: jederangeschlosseneRechner, sowohlintern alsauchextern (Dienstanbieter, 

Besucher...)

+ 60.000 MITRE-konformeRegeln, die ständigaktualisiertwerden

+ 40 Artenvon Warnungen

ForensischeAnalyseauf Basis von Rohdaten
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System zurAngriffserkennung

MTD 

Logdateien

Anwendungen/ Prozesse

Dateien

Network

Mobile
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System zurAngriffserkennung

Deceptive 
Response

Logdateien

Anwendungen/ Prozesse

Dateien

Network

Mobile

Honeypot
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SOC

OVH Frankfurt / CLIENT DEDICATED SERVERS

CYBER DATA LAKE

Unified
Console

Data Science
Artificial

Intelligence
Cyber Threat 
Intelligence

Threat Hunting 
Compliance

Audits 
Integrated

SOAR
Ticketing System

System zurAngriffserkennung

Deceptive 
Response

NTA

SIEM 

EPP

EDR MTD 

Vorteile einerXDR Plattform:
�‡ Modular /Flexibel
�‡ Skalierbar/ Cloud / on Prem
�‡ Intern verschlüsseltund gehärtet
�‡ Schützenihre Investitionen
�‡ Erfahrenin OT Umgebungen

Ausbaustufe1 Ausbaustufe2 Ausbaustufe�ï���Y

Empfehlung: Mindestmaßnahmen

SIEM 

EDR NTA Deceptive 
Response

EPP
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System zurAngriffserkennung

Protokollierung Detektion Reaktion

Alarmierung

Automatisiertneutralisieren(Echtzeit)

AutomatisiertBerichten
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Aufgepasst!

03
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SIEMDNSF

EDR

NTA

CTI MTD

CYBERIA

Weak signal detection

�‡ Behavioral analysis - UEBA
�‡ Anomaly detection

Malicious file  detection
�‡ Next generation antivirus

�‡ Windows
�‡ Linus
�‡ Android *

SOC pre-analysis
�‡ Priorisation
�‡ Grouping

Alerts 
Reports

Files Alerts

Alerts
Priorisation 
Groups

XDR
EDR

EDR

Raw logs

Alerts
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System zurAngriffserkennung
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System zurAngriffserkennung



©TEHTRIS29

OVH ���& / CUSTOMER-DEDICATED HARDWARE

VPN

Endpointsat Customer sites 
+ endpointsin mobility

EDR, EPP (&  MTD) agents managedby dedicatedappliances

CYBER DATA LAKE

Unified
Console

Data Science
Artificial

Intelligence
Cyber Threat 
Intelligence

Threat Hunting 
Compliance

Audits 
Integrated

SOAR
Ticketing System

EDR EPP MTD

INTERNET
Encrypted Internet Flow

TLS 1.3

TEHTRIS 
Global CTI

CTI

100% ���&native technology with ���&hosting.

Binaries hashes flow analysis
(detailed on the next slide)

Customer environment Zoom on TEHTRIS 
CTI 

External sources

If hashs are unkown from 
TEHTRIS CTI, a private 

request is done to external 
database

External 
CTI feeds

TEHTRIS never sends 
binary files belonging to 
the customer out of the 
TEHTRIS XDR platform

Remote Shell

Cloud-Act �&��

Only EU 
jurisdiction will 

apply

(P

TEHTRIS products do not allow the opening or access to ANY 
customer file, unlike other competitors.

SIEM is not represented in this picture
DATA FLOW

https://www.google.com/url?sa=i&url=https%3A%2F%2Ftehtris.com%2Ffr%2Faccueil%2F&psig=AOvVaw0MJh32tg3Le_Q4W_UpSygZ&ust=1621700670576000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOjN8_SX2_ACFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FFichier%3AMicrosoft_Word_2013-2019_logo.svg&psig=AOvVaw2jVaNnNLhtbez1VnS9SuEZ&ust=1621947873964000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCJjH7eiw4vACFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FFichier%3AMicrosoft_Excel_2013-2019_logo.svg&psig=AOvVaw1AjI__ocuaAtRDZgKpelKg&ust=1621947928893000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCLjk84Kx4vACFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FFichier%3AMicrosoft_PowerPoint_2013-2019_logo.svg&psig=AOvVaw0QzBohiQMKpV7Hhk39CRyY&ust=1621947989040000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCJDt0qCx4vACFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.m.wikipedia.org%2Fwiki%2FFichier%3APDF_file_icon.svg&psig=AOvVaw1F0Udb_gkArOtviQZhcUj6&ust=1621948032549000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOjzpd6x4vACFQAAAAAdAAAAABAD
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System zurAngriffserkennung

AchtenSie auchbei der AuswahlIhrer Produkteund Dienstleisterauf Sicherheit(taktisch).

MDR und SOC sindschöneMarketingbegriffe. AchtenSie auf die Inhalteund SLAs.

SetzenSie Security-Lösungenein, um Ihre Infrastrukturzuschützenund nicht nur um Vorschriftenzuerfüllen.

HandhabbareMaßnahmenund hybrideTechnologien.



Olaf.Mueller-Haberland@tehtris.eu

Contact us! 

+49 151 1949 8606 



Proactive Cybersecurity
How defenders can get an advantage



Agenda

• Proactive cybersecurity vs reactive cybersecurity
• Does proactive cybersecurity work?
• Defenders have an advantage.
• Case study: US National Security Agency, Center for Internet Security
• Example controls in action.

Belarc, Inc. 2



Reactive cybersecurity

• Identifying breach after the fact.
�� Intrusion Detection Systems (IDS).
�� Log monitoring systems

• Procedures to deal with the consequences of the breach
�� Paying ransomware
�� Alerting authorities
�� Rebuilding systems

• Reactive cybersecurity is often the main focus.
�� Stopping attackers in their tracks is exciting.

Belarc, Inc. 3

Presenter Notes
Presentation Notes
Cybersecurity as a video game.
This approach is still needed to help detect breaches., i.e. Dept of State in Microsoft Exchange Online breach 2023.





Proactive cybersecurity

• Security controls that prevent attacks from becoming breaches.
• Examples

�� NIST 800-53
�ƒ Technical controls

�� Center for Internet Security (CIS).
�ƒ Top 7 Controls

• Proactive cybersecurity is often neglected.
�� Not exciting. 
�� No AI �- ).

Belarc, Inc. 4

Presenter Notes
Presentation Notes
We are not in a position to prevent attacks, although governments are doing better at this.
But we can make successful attacks, or breaches, more difficult.
Story of meeting a bear in the woods….I only need to run faster then you!




Defenders have an advantage - if we implement proactive controls

• Kaspersky “The nature of cyber incidents 2022”

Belarc, Inc. 5

Presenter Notes
Presentation Notes
Vulnerability exploits accounted for > 50% of breaches in 2021
These can be eliminated!





Defenders have an advantage

• Mandiant M- Trends 2023

Belarc, Inc. 6

Presenter Notes
Presentation Notes
Why do defenders have the advantage:
* Exploits – 32% - these can largely be prevented by patching.
* Phishing – 22%
* Stolen credentials – 14% - these can largely be prevented by MFA.
2022 data




Top exploited vulnerabilities in 2022

Belarc, Inc. 7

Presenter Notes
Presentation Notes
Note most are older vulnerabilities.  Machines are not being patched!

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-215a





What about zero days?

Belarc, Inc. 8

Presenter Notes
Presentation Notes
Just patching will not prevent all attacks!

Google Mandiant: https://storage.googleapis.com/gweb-uniblog-publish-prod/documents/Year_in_Review_of_ZeroDays.pdf





Especially if you have IP or are government

Belarc, Inc. 9

Presenter Notes
Presentation Notes
Especially if you have valuable IP or are Government.

Google Mandiant.



Does proactive cybersecurity work?

• NSA IAD under Tony Sager and Curt Dukes.
�� Responsible to defend US DoD from cyber attacks.
�� Red Team and Blue Team lessons learned.

�ƒ  Same attack vectors successful time after time.

�� Result: Defined cyber security controls within DoD
�� DoD and its contractors have gotten much better

�ƒ Since the SecDef’s Exchange Server breach and F-35 design data loss.

Belarc, Inc. 10

Presenter Notes
Presentation Notes
That’s why the latest Chinese jet fighter looks just like the USAF F-35!




Does proactive cybersecurity work?

• Center for Internet Security
�� Initially funded by NSA to impart lessons learned to industry.
�� Originally Top 20 Security Controls

�� Original Top 5 will reduce risk of breach by 85%, all 20 by 94%

Belarc, Inc. 11



CIS Critical Security Controls

• Version 8 – May 2021 (Top 7)
�� 1-Inventory and Control of Enterprise Assets (hardware & devices)
�� 2-Inventory and Control of Software Assets
�� 3-Data Protection
�� 4-Secure Configurations of Enterprise Assets and Software
�� 5-Account Management (manage credentials)
�� 6-Access Control Management (MFA and user privileges)
�� 7-Continuous Vulnerability Management

Belarc, Inc. 12

Presenter Notes
Presentation Notes
Controls 1-7 are the primary proactive controls.  Out of 18 Controls in this version.
Order has changed over the years.
Belarc helps implement 1,2,4,5,6,7

https://learn.cisecurity.org/CIS-Controls-v8-guide-pdf





Government or valuable IP

• These are in a different league
�� Not just Ransomware or theft of PII

• Vendor systems breached
�� Use of Microsoft signing key to access Exchange Online mailboxes.
�� SolarWinds

• Open source libraries
�� Log4j – logging utility
�� xz Utils for Linux

• Solutions will involve government & industry
�� Support for open source volunteers.
�� Critical vendors need to be held to high standards.

Belarc, Inc. 13

Presenter Notes
Presentation Notes
See Cyber Safety Review Board reviews
https://www.cisa.gov/sites/default/files/2024-04/CSRB_Review_of_the_Summer_2023_MEO_Intrusion_Final_508c.pdf
https://www.cisa.gov/sites/default/files/publications/CSRB-Log4J-Key-Findings-and-Recommendations-Summary-508c.pdf





Approved software

Belarc, Inc. 14

Presenter Notes
Presentation Notes
Examples of CIS controls in action.




Vulnerabilities – hotfixes needed

Belarc, Inc. 15



Vulnerabilities – drive encryption

Belarc, Inc. 16



User accounts

Belarc, Inc. 17



USB storage device usage

Belarc, Inc. 18

Presenter Notes
Presentation Notes
Tracked by approved or not.



Secure configurations

Belarc, Inc. 19

Presenter Notes
Presentation Notes
DISA STIGS



Belarc company

• Over 1,800 customers worldwide
�� Commercial

�ƒ Autodesk, Novelis (Canada, Korea), Shell Canada, Travelers Insurance (India)

�� US Federal Government
�ƒ Environmental Protection Agency, Federal Aviation Administration, NASA, 

Patent & Trademark Office, Department of State (DS), US Air Force (844th CG)

�� Many long term >10 years
�� Located in 50 countries

• Eight US and Worldwide Patents

Belarc, Inc. 20



Questions?

Sumin Tchen
(e) stchen@belarc.com
www.belarc.com

Belarc, Inc. 21

mailto:stchen@belarc.com
http://www.belarc.com/


Protect : E - Mail Security 
neu gedacht

Bosch CyberCompare 2024  |  Protect ÐDetect ÐRespond

Benjamin Hindelang | 4. Juni 2024
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FOKUS
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Praxis -
beispiel | 1

4
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Praxisbeispiel | 2
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Praxisbeispiel | 3
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Open

https:// loopinvessstmente.org /É

Link nie gesehen

Sender Link Mismatch

Beliebter Service

High Phishing Risk

Beliebter Brand

Die endgŸltige Entscheidung

Gibt sich als Partner aus

Unbekannter Sender

Domain in Display Name
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Zero - Hour
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KI - gestŸtzte K ontext - Intellige nz

Plot: Visualisierung der Beziehungen aus der E -Mail -Kommunikation von 3 Monaten xorlab

Beziehungen
Lieferanten | Kunden | usw .

Links & DomŠnen
Cloud Services | Schatten - IT | usw .

Inhaltliche Themen 
Finanzielle Transaktionen | Passwor t Reset | usw .

Dateien & Attribute
Makros & aktive Inhalte | 

Encrypted Archives | usw .

TonalitŠt
Dringlichkeit | AutoritŠt | usw.

8 4.6.2024Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht



KI - gestŸtzte K ontext - Intellige nz

9

Erwartbar

anthony @jj - tech.io luca@xorlab.com84

95

jj-agency.com 87 Hyperlink

xorlab. com

luca@xorlab.com

jj- tech.io

anthony@jj - tech.io

24

65

Potenziell gefŠhrlich

jantina @icloud.com antonio @xorlab.com0

0 xorlab. com

antonio@xorlab.co
m

icloud .com

jantina@icloud.com

0

0

track.shop É.co m 0 QR Code

4.6.2024

Plot: Visualisierung der Beziehungen aus der E -Mail -Kommunikation von 3 Monaten xorlab

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht
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xorlab Etablierter 

Anbieter

12
6Ô

64
7

34
Ô

47
6

0.06% 0.22% False -

Positives

4.6.2024Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht



ÒIch interessiere mich weniger fŸr 
blockierte , sondern mehr fŸr erfolgreiche

Angriffe . 

Mit xorlab ist diese Zahl sehr niedrig .Ó

11

Chief Security Officer, CERN

Dr. Stefan LŸders

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht 4.6.2024



Hšhere Erkennung und geringerer Aufwand

12

Proaktive FilterungMind. 4x mehr Phishing 
geblockt

Kontext - Intelligenz

Mehr Daten, mehr VisibiltŠt, mehr KontrolleBis zu 95% schnellere Analyse

Transparentes Dashboard

Awareness - MassnahmenBis zu 90% automatisierte RŸckmeldung 
von gemeldeten E -Mails

Melden verdŠchtiger E -Mails

GenauigkeitCa. 70% weniger Fehlalarme 
(Falsch -Positive)

QualitŠt der Erkennung

Delegation an EndnutzerSchutz & Sichtbarkeit aller Endnutzer
QuarantŠne & Sandbox

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht 4.6.2024



Benefits

13 4.6.2024Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht

4x mehr Bedrohungen blockiert

1.500 Stunden Zeitersparnis

Hunderte von Signalen pro E - Mail

im Vergleich zu gŠngigen professionell betriebenen 

Umgebungen

pro Jahr bei der Bearbeitung gemeldeter E -Mails

durch das Sicherheitsteam

werden mit den erwarteten Kommunikationsmustern 

abgeglichen, um Bedrohungen zu erkennen

Quelle: Basierend auf xorlab -Daten fŸr Kunden mit durchschnittlich 5Õ000 E -Mail -PostfŠchern.



Òxorlab ist eine der wenigen
Cybersicherheitslšsungen , die 

zusŠtzliche Sicherheit bieten
und Kosten sparen helfen .Ó

16

CISO

Michael Meli

ÒDurch die Aktivierung der 
xorlab Security Platform,sind

unsere Phishing - Meldungen
Ÿber Nacht um 60% 
zurŸckgegangen .Ó

Head of Cyber Defense

Dominic Alber

ÒDie beziehungsbasierte

Bedrohungserkennung von 
xorlab stoppt gezielte

Angriffe und produziert nur

sehr wenige Falsch -

Positive.Ó

CISO

Alexander Bšsch

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht 4.6.2024



E - Mail Security neu gedacht

17

1

Bereiche

2

3

Kontext - sensitive 

Banner fŸr bessere 
Endnutzer Experience

Schwarmintelligenz
durch Adaptive Polic y 

Sharing

Third Party Risk 
Intelligence
Dashboard

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht 4.6.2024



E - Mail Security neu gedacht

18

1

Bereiche

2

Kontext - sensitive 

Banner fŸr bessere 
Endnutzer Experience

Third Party Risk 
Intelligence
Dashboard

3
Schwarmintelligenz
durch Adaptive Polic y 

Sharing

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht 4.6.2024



E - Mail Security neu gedacht

19

1

Bereiche

3

Kontext - sensitive 

Banner fŸr bessere 
Endnutzer Experience

Schwarmintelligenz
durch Adaptive Polic y 

Sharing

2
Third Party Risk 
Intelligence
Dashboard

Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht 4.6.2024



E - Mail Attack 
Simulation

21 4.6.2024Bosch CyberCompare | xorlab | Protect: E -Mail Security Ðneu gedacht



Boost your e - mail !

Benjamin Hindelang | Account Executive

benjamin.hindelang@xorlab.com

Diese Organisationen vertrauen auch auf xorlab:



100.000 Schwachstellen �t
was nun?
Strategien zur effektiven Schwachstellenbehebung

Aleksander Groshev �t CEO
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Autobahn Security ist Spezialist im Bereich Schwachstellen Priorisierung und hilft Kunden bei 
der Stärkung ihrer Hacking Resilienz

Intro

The pain we solve Our history

� Ĉompanies gain little insights from their cyber data �t until 
Autobahn Security prioritizes and translates data into 
actions�X�_

�ƒ Initial entwickelt vom CyberThink Tank Security Research Labs

�ƒ Kunden in mehr >20 Ländern und verschiedenen Branchen

�ƒ Büros in Berlin, Jakarta und Singapur

Dr. Karsten Nohl �t Chief Scientist
�‡ Hacking Koryphäe und Sicherheitsforscher
�‡ Mehrfacher CISO
�‡ Keynote Speaker

Aleksander Groshev �t CEO 
�‡ SaaS B2B ProductLeader
�‡ IT-Security Experte
�‡ Startup Experte

�Y���v�����u�}�Œ��

Trusted byFounded by
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Jeder der mit IT-Schwachstellen zu tun hat, kennt mindestens eines dieser Probleme
100.000 Schwachstellen �t was nun?

Fragmentierte Tools
Jonglieren mehrerer Scanner für unterschiedliche 
Zwecke (Web, Netzwerk, Code, etc.)

Priorisierungs-Puzzle
Mit begrenzten Ressourcen entscheiden, welche 
Schwachstellen priorisiert werden sollen

Überlastete Teams
Sicherheits- und IT-Teams ertrinken in Listen an 
Schwachstellen und Behebungstickets

1

2

3

*AI generiert
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Fragmentierte Tools
100.000 Schwachstellen �t was nun?

1

> Inkonsistente Daten
Verschiedene Scanner verwenden 
unterschiedliche Methoden und 
Bewertungssysteme, was zu inkonsistenten Daten 
und Vergleichsschwierigkeiten führt

> Tool-Überlastung
Die Verwaltung mehrerer Dashboards, 
Schnittstellen und Berichtssysteme erhöht den 
Arbeitsaufwand und das Fehlerrisiko

> Begrenzte Sichtbarkeit
Silo-Daten von einzelnen Scannern verhindern 
einen ganzheitlichen Überblick über die gesamte 
Hacking Resilienz

* echt
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Priorisierungs-Puzzle im Security Team
100.000 Schwachstellen �t was nun?

2

> Überwältigende Menge
Schiere Anzahl von Schwachstellen erschwert eine 
effektive Priorisierung, was verschwendeten 
Ressourcen und Demotivation führt

> Kontextuelle Faktoren ignoriert
Kontextuelle Faktoren wie Kritikalität der betroffenen 
Assets oder die Ausnutzbarkeit der Schwachstelle 
selbst werden oft nicht berücksichtigt

> Überlastung durch manuelle Bewertungen
Security Teams verbringen zu viel Zeit mit der 
manuellen Bewertung und Priorisierung von 
Schwachstellen, wodurch Ressourcen von anderen 
wichtigen Aufgaben abgezogen werden

*AI generiert
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Überlastete IT- und DevOps Teams
100.000 Schwachstellen �t was nun?

3

> Schwachstellenlawinen
Der ständige Zustrom von Schwachstellen Reports 
führt zu einem Rückstand an unbearbeiteten Tickets, 
was zu Burnout und Demotivation führt

> Überlastung der Behebung
Manuelle Behebungsprozesse sind zeitaufwändig und 
fehleranfällig, was die IT-Teams zusätzlich belastet

> Begrenzte Sichtbarkeit
Der Mangel an zentraler Sichtbarkeit in den 
Behebungsfortschritten behindert die effektive 
Ressourcenallokation.

Danke für 
gar nichts!

* echt
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Wie kann ich mein Unternehmen und meine Teams befähigen?
100.000 Schwachstellen �t was nun?

Scan Aggregate Prioritize Remediate Report

�ƒPrüfen, welche 
Scanner wirklich
relevant sind

�ƒDaten in einer 
Plattform 
zusammenführen

�ƒ�����Z�š�����^Severity�^��
der Schwachstelle 
und Kritikalität
des Assets prüfen

�ƒSchwachstellen 
nach Root Cause
gruppieren

�ƒMöglichst eine 
zentrale KPI 
reporten

�9 Best-of-breed
Scanner

�9 Excel, Grafana
und co.

�9 Aggregation 
Tools

�9 Excel, Grafana
und co.

�9 Prioritization
Tools

�9 Excel, Grafana
und co.

�9 Auto Patch Tools

�9 Excel, Grafana
und co.

�9 Reporting Tools

Selbst entwickeln oder outsourcen -> teuer, große Freiheit und Flexibilität

Automation Toolingeinkaufen -> preiswert, ggf. eingeschränkte Flexibilität
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Durch Automatisierung von Arbeitsabläufen können Schwachstellen bis zu 90 % schneller 
behoben werden

100.000 Schwachstellen �t was nun?

ISSUE DIGESTIONISSUE MAPPING

Threat intel 
severity re-
assessment

Issue renaming 

Grouping by root 
cause

Mapping issues 
to remediation 

guides

Progress-tracking KPI

Prioritized next best action

Easily implemented guides

Ticketing tools

�Y
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Anstatt lange Listen von Schwachstellen durchzugehen, konzentrieren sich User auf die Root 
Causesder Schwachstellen und deren Auswirkung auf die Hacking-Resilienz

100.000 Schwachstellen �t was nun?
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Durch die Bereitstellung von detaillierten Behebungs-Guides kann IT / DevOpsSchwachstellen 
effizienter schließen

100.000 Schwachstellen �t was nun?

Danke für 
gar nichts!



Zum kostenfreien 
Whitepaper: 

Aleksander Groshev �t CEO
agroshev@autobahn-security.com
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Cybercrime -Trends , 
die Sie 2024 kennen 
sollten & Einblicke in 
Next -Generation 
Awareness Training 

Die Macht des menschlichen Faktors 
in Zeiten von KI



E X P E R T E N  W E L T W E I T  S I N D  S I C H  E I N I G

Zu den größten gesellschaftlichen 
Risiken gehören 2024 KI-gesteuerte 
Desinformation und Cyberbedrohungen.

Quelle: World Economic Forum, 2024. 

1. 2. 3. 4. 5.
Extreme 
Wetter -

ereignisse

KI-gesteuerte 
Fehl- und 

Desinformation

Gesellschaftliche 
bzw. politische 
Polarisierung

Krise bei 
Lebenshaltungs -

kosten

Cyber -
bedrohungen

66 % 53 % 39 %46 % 42 %
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Warum unsere Kunden uns vertrauen

Verhaltenspsychologisch 
fundiert

100 % Compliance mit 
DSGVO und ISO 27001

Benutzerfreundlich, 
anpassbar und 
skalierbar

Ü B E R  S O S A F E

Europäischer Marktführer im Human Risk Management

3.000.000+
Nutzende weltweit

4.500+
Kunden aus verschiedensten
Branchen

450+
Mitarbeitende vielfältiger Hintergründe



D I E S E S  J A H R  K O M M T  E S  Z U M  S H O W D O W N

Die Angriffstrends, die Sie 2024 kennen müssen

Künstliche Intelligenz

1

6 7

Quantum Hacking
Professionalisierung 
der Cyberkriminalität

Globale Spannungen
und Hacktivismus

Öffentlicher Sektor und 
kritische Infrastrukturen

Steigende Burnout -ZahlenDisinformation -as-a-Service

2 3 4

85

Pretexting und 
Multichannel -Strategien



2024 2030

K I  V E R Ä N D E R T E  I M  V E R G A N G E N E N  J A H R  D I E  W E L T

Quelle: Statista, 2023 

Bis 2024 sollen 
bereits mehr als 
300 Millionen User 
von KI Gebrauch 
machen und bis 2030 
sind es geschätzt 
700 Millionen

700 Mio.

300 Mio.

Trotzdem haben wir das volle Potenzial generativer KI 
in der Cybersicherheit noch nicht gesehen

NCSC warnt: KI wird Ransomware -Bedrohung 
in den nächsten zwei Jahren verstärken



KI-generierte Deepfakes sind überzeugend realistisch �j und oft erfolgreich

Die technischen 
Möglichkeiten im Bereich 
künstlicher Intelligenz und 
Deep Fakes sind im letzten 
Jahr enorm gewachsen. 

Michael Brandes
Head of Cyber Strategy , 
Governance , Assurance & Risk 
Management Merck KGaA

�s
wurde bereits Opfer von 
Voice -Cloning oder kennt 
jemanden, der es schon mal 
erlebt hat.

Jeder 4.

Quelle: McAfee

K I  E N T W I C K E L T  S I C H  I N  R A S A N TE M  T E M P O



L A R G E- L A N G U A G E- M O D E L L E  S C H R E I T E N  E B E N S O  S C H N E L L  V O R A N

Die neue Möglichkeit, mit OpenAI personalisierte GPTs zu erstellen, 
schafft vielfältige Angriffsvektoren für Cyberkriminelle



U N D C H A T G P T  I S T  N I C H T  D A S  E I N Z I G E  L L M

Es sind zahlreiche schädliche
Sprachmodelle im Umlauf



F O L G E N  V O N  R A N S O M W A R E- A S - A - S E R V I C E

Quellen: Human Risk Review 2023, IBM'sCost of a data breach 2022; Back Kite, 2023.

Die Professionalisierung der Cyberkriminalität erreicht 2024 ein neues Level der 
Profitabilität

Ransomware -as-a-Service : 
Angreifende brauchen heutzutage keine 
IT- oder Hacking -Kenntnisse mehr �j eine 
kurze Suche im Darkweb und eine 
schnelle Kryptozahlung reichen aus, um 
weitreichende Ransomware -Angriffe 
auszuführen:

kostet Unternehmen
ein erfolgreicher 
Ransomware -Angriff
durchschnittlich �j das 
Lösegeld nicht 
einberechnet.

4,54
Mio. 
USD

der Organisationen, die in den letzten 
drei Jahren Opfer eines Cyberangriffs 
wurden, hatten es mit Ransomware
zu tun.

31%

2023 verdoppelte sich 
die Anzahl an Opfern
von Ransomware -
Angriffen im Vergleich 
zum Vorjahr.

X2



Es gibt noch Hoffnung �p
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Wie nutzen
Angreifende die 
Verhaltenspsychologie, 
um uns zu
manipulieren? 
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D I E  T Y P I S C H E  V O R G E H E N S W E I S E  

Globale Ereignisse bieten perfekte Voraussetzungen für Phishing -Angriffe... 

Technologische Innovationen
Deglobalisierung

Professionalisierung
von Cybercrime

(Geopolitische) Krisen

Cyber -Kriegsführung
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E M O T I O N A L  A U F G E L A D E N

�M�‡�+�û�Æ�‡�Æ�å�Ê�‡���û�Ý���å�Ü�Ü�Ê�‡�����å�Ê�õ�Ê�û�‡�Ê���Ü���õ�Ý���Ê�å�À�â�‡�ú�å�&�‡�+�û���Ê���Ê�û�‡�#�ú���&�å���û�Ê�û�‡�+�û�Æ�‡�r�Ê�¨�ó�&�å���û�Ê�û�I

29%

18%

28%

28%

24%

25%

25%

0% 5% 10% 15% 20% 25% 30% 35%

Lob

Finanzieller Anreiz

Hilfsbereitschaft

Autorität

Druck

Vertrauen

Neugier

Die Top 5 Phishing -Betreffzeilen 2022

Klickraten nach emotionalen Manipulationstechniken 2022 

Mit jeder neuen Krise kommt es zu einer 
emotionalen Reaktion der Öffentlichkeit �j
Menschen wollen an wohltätige und 
humanitäre Organisationen spenden.
Da Kriminelle von Geld angezogen werden, 
nehmen sie genau den Sektor ins Visier, der 
ohnehin nicht über die nötigen Ressourcen
�Ü�/���‡���E�¿�Ê�����å�À�â�Ê���â�Ê�å�&���ú�¨�%�û�¨�â�ú�Ê�û�‡�>�Ê���Ü�/�Ý�&�I�s

Stéphane Duguin
CEO des CyberPeace Institute

�t
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S O C I A L  E N G I N E E R I N G  W E I T E R  A U F  P L A T Z  1  U N D  W I R D  I M M E R  K O M P L E X E R

Neue Kommunikationskanäle bieten neue Eingangstore für Cyberkriminelle

Betrug über
Messaging -Apps Text -

nachrichten

Quellen: Human Risk Review 2023; Verizon data breach reports 2020 -2023; Digital Information World, 2022; Reader's Digest, 2023; We Live Security, 2022

Kanäle , über die Organisationen 2022 angegriffen wurden

26%

28%

29%

34%

61%

0% 10% 20% 30% 40% 50% 60% 70%

Messaging -Apps

Kollaborationstools

Textnachrichten 
und Anrufe

Social Media

E-Mail

Pretexting doppelt so hoch und jetzt
Nr. 1 der Social -Engineering -Methoden

90%

81%

60%

44%

10%

15%

27%

58%

0% 20% 40% 60% 80% 100%

2020

2021

2022

2023

Pretexting Phishing

Verschiedene Strategien bei Social-Engineering -Angriffen
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T E C H N O L O G I S C H E  I N N O V A T I O N  M I T  E X P L O S I V E N  F O L G E N

Generative KI macht es noch schwerer, Täuschungen zu erkennen

Beispiel: Voice Cloning wird zu 
einer unmittelbaren Gefahr 74%

Der Security -
Verantwortlichen sagen: 
KI wird die 
Bedrohungslage 
verschärfen.

Angreifende imitieren Stimmen von 
Kolleginnen/Kollegen oder Vorgesetzten und:

�ÆGreifen sensible Informationen ab

�ÆAnimieren die Opfer zu Zahlungen per Telefon



D A S  F A Z I T

2024 rückt der Faktor Mensch bei Cyberangriffen weiter in den Fokus

Unsere
Sicherheitsmaßnahmen 

werden erst dann wirklich 
wirksam, wenn wir uns �j

genau wie die Angreifenden 
�j auf den Faktor Mensch 

fokussieren .

Cybervorfälle
sind laut Allianz Risk 
Barometer 2024 das
größte 
Geschäftsrisiko 

An 90 % der 
Datenschutzverstöße 
wird der Faktor Mensch 
beteiligt sein



D I E  G U T E  N A C H R I C H T

Organisationen binden Mitarbeitende verstärkt in ihre Verteidigung mit ein

Die effektivsten Hebel zur 
Steigerung der Security 
Awareness laut Sicherheits -
verantwortlichen

Awareness -
Maßnahmen via 
Kommunikationstools

1

Personalisierte 
Lernmöglichkeiten

2

Customization des 
Awareness -Programms

3

Die 3 höchsten 
Prioritäten 
Sicherheitsbeauftragter

Security Awareness der 
Mitarbeitenden 
steigern

1

Identity und Access 
Management

2

Sicherheit von Hybrid 
Work verbessern

3 9 von 10Organisationen werden 
die Security -Awareness -
Maßnahmen im nächsten Jahr 
erhalten oder sogar steigern.

Maßnahmen 
erweitern

Maßnahmen 
reduzieren
UnsicherMaßnahmen 

beibehalten
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D I E  G U T E  N A C H R I C H T

Sicheres Verhalten geht 
�r�å�û�‡�4�õ�Ê�å���À�â�‡�+�û�Æ�‡���õ�+�&�s�‡�/�¿�Ê���‡

Sicheres Verhalten kann erreicht werden, 
indem die vier Dimensionen einer auf den 
Faktor Mensch ausgerichteten 
Sicherheitsstrategie angewendet werden :

1.Wissen in Bezug auf Cybersicherheit
2. Kontextuelles Lernen und Tools
3. Intrinsische Motivation
4. Ganzheitlich sicheres Verhalten

Bildschirme
sperren

Sicheres Verhalten ist das zentrale Element
einer starken Sicherheitskultur:

E-Mails
scannen

Risiken und
Zwischenfälle
zeitnah melden

Lea Kehrmann
Referentin der Geschäftsführung, 
Natsana

�t

Meldequote über 70 %
Klickrate auf 6 % gesunken
Zufriedenheit der Mitarbeitenden: 
4,9/5

Successful training at Natsana

Bei SoSafe können wir sicher sein, dass 
das Gelernte langfristig hängen bleibt. 
Denn das kontinuierliche Training in 
Kombination mit der Lernpsychologie �j
�Æ�¨���‡�å���&�‡�Ê���J�‡�?�¨���‡�¨�ú�‡�#�û�Æ�Ê�‡�?�å���ó�õ�å�À�â�‡�â�å�õ�Ü�&�I�s

Die Ergebnisse von Sport -Thieme 
nach 1 Jahr mit SoSafe



C Y B E R- H E R O E S

Reddit: Wie reale Menschen die Tragweite von Cyberangriffen einschränken 
können

Ein Reddit-Mitarbeiter fällt auf einen 
ausgeklügelten Spear -Phishing -Angriff 
herein

Vor 5. Februar 2023 

Nach weiterer Überlegung meldet er den 
Angriff an das Security -Team

5. Februar 2023

Nach den nötigen Eindämmungs - und 
Untersuchungsmaßnahmen macht 
Reddit den Verstoß öffentlich bekannt 

9. Februar 2023

Sicherheitsvorfall bei 
Reddit: Angreifer erlangten 
Zugriff auf interne Systeme



C Y B E R- H E R O E S

Reddit: Wie reale Menschen die Tragweite von Cyberangriffen einschränken 
können

Entscheidende Faktoren

Starke Meldekultur: Schweigen 
verschlimmert das Ausmaß

Schnelles Erkennen des Vorfalls

Reddits transparenter Umgang 
mit dem Zwischenfall

Sicherheitsvorfall bei 
Reddit: Angreifer erlangten 
Zugriff auf interne Systeme



S I C H E R H E I T S K U L T U R

PhishAssist: Situationsbezogene Awareness -Maßnahmen stärken die Meldekultur

Quelle: Daten der SoSafe-Plattform

Bessere 
Meldequalität

Reduktion von 
Falschmeldungen

Kürzere 
Reaktionszeit bei 
realen Angriffen

weniger 
unsicheres 
Verhalten

30 %



Wir 
vereinfachen
was andere 
kompliziert 
machen.



Z E I T E F F I Z I E N T E  R I S I K O M I N D E R U N G

Personalisiertes Lernen mit SoSafe: der schnellste Weg zur 
Verhaltensänderung

weniger Zeitbedarf 
bis zur 
Verhaltensänderung

30 %
weniger Zeitbedarf, 
um neues 
Verhalten 
beizubehalten

50 %

JAHR 1 AB JAHR 2



E I N  D I R E K T E R  D R A H T  Z U  I H R E N  M I T A R B E I T E N D E N

Stärken Sie Ihre Cybersecurity durch mühelose Sicherheitskommunikation

Mühelose Kommunikation: Ermöglicht 
schnelles Handeln und direktes Feedback

Kontextbezogene Insights : Vermitteln Sie 
praktisches und theoretisches Wissen in 
realen Situationen

Adaptives Lernen: Durch kontinuierliche 
Awareness -Maßnahmen bleibt die 
Cybersicherheit jederzeit präsent

Benutzerfreundliche Umgebung: Greifen 
Sie mühelos auf wichtige Richtlinien und 
Prozesse zu



H I N  Z U  E I N E R  S T A R K E N  S I C H E R H E I T S K U L T U R

�M�‡�+�û�Æ�‡�Ê�����À�â�¨�Ü�Ü�Ê�û�‡�v�å�Ê�‡�ú�å�&�‡�+�û���Ê���Ê���‡�:�å�õ�Ü�Ê�‡�ú�Ê�â���‡Security -Champions
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Resilienz steigern
Erzielen Sie Verhaltensänderung 2x 
schneller als traditionelle Awareness -
Programme

Kultur stärken
Steigern Sie das User -Engagement um 
>50 % durch immersive Storytelling - und 
Gaming-Elemente

Risiko reduzieren
Senken Sie Klick- und Interaktionsraten 
schon im ersten Jahr um 80 %

Garantierte Compliance
100 %-ige Compliance mit globalen 
Sicherheits - und Datenschutzrichtlinien

Ressourcen sparen
Implementierung in 20 Tagen, mit 20 
Minuten pro Monat zu einer starken 
Sicherheitskultur

Aufmerksamkeit erhöhen
>70 % der User zeigen aktives Meldeverhalten 
innerhalb der ersten sechs Monate

Für Mitarbeitende Für Organisationen

A L L E S  W A S  S I E  B R A U C H E N

um Ihr menschliches Risiko schnell zu reduzieren
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Klingt spannend? 

Wir freuen uns, von Ihnen zu hören.

LinkedIn

amin.motalebi@sosafe.de

Amin Motalebi
Awareness Specialist
SoSafe
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Die führende Security-Konferenz
mit Fokus auf dem Faktor Mensch

Melden Sie sich
zur HuFiCon24 an

14.-15. November 2024

Human Firewall
Conference 2024



auf die Informationssicherheit

Kulturwandel &
 Auswirkung der Demografie

Effektive Awareness-Maßnahmen



8com KENNZAHLEN
Stand März 2024

30.000.000.000
Security Events am Tag

98 

Mitarbeiter

seit 2004
Cyber Security

> 600
IT-Forensik, Incident 
Response, Penetration Testing 
und Awareness-Kunden

40 Länder

102
Kunden im Security 
Operations Center

24/7/365
für Sie da!

3-Schicht-Modell, 
ausschließlich aus 
Deutschland, RC4-
Hochsicherheitsbereich, 
kein Home-Office für SOC-
Mitarbeiter



Herausforderungen 
Demografische 
Veränderungen

Alternde Belegschaft

Wissenstransfer

Anpassung an neue Technologien



Herausforderungen 
Demografische 
Veränderungen

Alternde Belegschaft

Zunahme der digitalen Generation

Technologieaffinität

Bring Your Own Device



Herausforderungen 
Demografische 
Veränderungen

Alternde Belegschaft

Zunahme der digitalen Generation

Globale Belegschaft und kulturelle 
Unterschiede

Unterschiedliche Sicherheitskulturen

Remote-Arbeit



Herausforderungen 
Demografische 
Veränderungen

Alternde Belegschaft

Zunahme der digitalen Generation

Globale Belegschaft und kulturelle 
Unterschiede

Zunehmende Mobilität der Arbeitskräfte

Häufige Jobwechsel

Verstärkte Nutzung von Cloud-Diensten



Einfluss des Kulturwandels auf die IS

Erhöhtes Risiko durch Remote-Arbeit

Anpassung der Schulungsmaßnahmen

Stärkung der Sicherheitskultur

Agilität und Sicherheit



Strategien zur Bewältigung der Herausforderungen

Analyse und Verständnis der bestehenden Kultur

Schulung und Sensibilisierung

Kommunikation und Bewusstseinsbildung

Führung und Vorbildfunktion

Policies und Richtlinien

Feedback und kontinuierliche Verbesserung

Messung und Erfolgskontrolle

Technologische Schutzmaßnahmen



Fazit

Viele Herausforderungen

Viele Maßnahmen, um diese zu bewältigen

Analyse und Verständnis des tatsächlichen Bedarfs sind essentiell

Mitarbeiterbefragungen �± sammeln Sie Feedback

Regelmäßige Audits



Danke für Ihre Aufmerksamkeit!

Frederik Kaiser
Head of 8com Academy

frederik.kaiser@8com.de

+49 6321 48446 2031

8com Academy 
das E-Learning-Portal der 8COM GmbH & Co. KG
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