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Bedrohungslage

International Politics KRIM-Invasion = \\ -

KEEP AMERICA FIRST!

@ Turkey QChina, Taiwan

Critical Infrastructure

° ° ° ) i
German Politics ® :AW.EI) 100 Milliarden Paket
e kaspersky
1ISO27001/TISAX
Automatische
. . Angrifferkennung

BSI IT-Sicherheitsgesetz B3S-Papers
KRITIS, BAIT, .... KWG §25 MaRisk KRITIS 1.0 BAIT VAIT KAIT BAIT 2.0 KRITIS 2.0 NIS2
Datenschutz BDSG DSGVO 24/25/28 (BDSG §76) BuRgeldkatalog GeschGehG SZA

®

Fachkraftemangel bei Unternehmen, Behorden, Partner, MSSPs, ...
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 ..2024
EPP (Antivirus) & Firewall
EDR / NDR (NTA)
MDR/SOC Services
_— o TEHTRIS XDR Platform
<T=HTAS>

FACE THE UNPREDICTABLE
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Ausgangslage

Betreiber einer kritischen Infrastruktur (Energie)

(@i) (@i) Kleine bis mittlere IT-Abteilung (wenig Ressourcen)

@9} 1SO 27001 zertifiziert

m KRITIS => BSI SZA (System zur Angriffserkennung)

5 / OTEHTRIS
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Ausgangslage

Betreiber einer kritischen Infrastruktur (Energie)

Bestand:

* Endpoint-Security Losung implementiert (bedingt gepflegt)

* New Generation Firewall (in der Teststellung)

4

Offen:

- 7

e SIEM (Log-Uberwachung)

UPYSCADA OT

 EDR? NDR? MDR?

6 / OTEHTRIS
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Ausgangslage

Betreiber einer kritischen Infrastruktur (Energie)

Herausforderungen des Kunden:

* Pflege und Bedienung von min. 5-10 Security Tools

* Beigleicher Personalstarke

e ~
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~
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System zur Angriffserkennung

Ausgangslage

®|mn,.  Deutschland
fresmlessbn Digital-Sicher-BSI

Protokollierung Detektion Reaktion
Orientierungshilfe zum Einsatz von

IO\ Systemen zur Angriffserkennung
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System zur Angriffserkennung
MITRE ATT&CK

Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Command and Exfiltration Impact
Development Escalation Access Movement Control
10 technigues 8 technigues 9 techniques 14 technigues 19 technigues 13 technigues 42 technigues 17 technigues 31 technigues 9 techniques 17 techniques 16 technigues 9 techniques 13 technigues
Active Scanning (3 Acquire Access Drive-by Cloud Account Abuse Elevation Abuse Elevation Adversary-in- Account Di Y (@) I | Exploitation of Adh y-in- Application Automated Account Access
Compromise Administration Manipulation g5 Control Control Mechanism 4 the-Middle (5, Remote the-Middle (5, Layer Exfiltration Removal
Gather Victim Host Acquire Command Mechanism (4 Application Window Services Protocol (4
Information () Infrastructure (g Exploit Public- BITS Jobs Access Token Brute Force (4 Discovery Archive Data Transfer Data Destruction
Facing Command and Access Token Manipulation (5 Internal Collected Communication Size Limits
Gather Victim |dentity Compromise Application Scripting Boot or Logon Manipulation (g, Credential Browser Information Spearphishing Data (4 Through Data Encrypted for
Information () Accounts (3 Interpreter (g Autostart BITS Jobs from Password Discovery Removable Exfiltration Impact
External Execution 14 Boot or Logon Stores () Lateral Tool Audio Capture Media Over
Gather Victim Compromise Remote Container Autostart Build Image on Host Cloud Infrastructure Transfer Altemnative Data
Network Infrastructure () Services Administration Boot or Logon Execution (4 Exploitation for Discovery Automated Data Protocol 3 Manipulation (5
Information (g Command Initialization Debugger Evasion Credential Remote Collection Encoding ()
Develop Hardware Seripts (5 Boot or Logon Access Cloud Service Service Exfiltration Defacement (5,
Gather Victim Org Capabilities (4 Additions Deploy Container Initialization Deobfuscate/Decode Dashboard Session Browser Data Over C2
Information (4 Browser Scripts (g Files or Information Forced Hijacking (3 Session Obfuscation Channel Disk Wipe ()
Establish Phishing (5 n Exploitation for Extensions Authentication Cloud Service Hijacking
Phishing for Accounts (3 Client Execution Create or Deploy Container Discovery Remote Dynamic Exfiltration Endpoint Denial of
Information () Replication Compromise Modify System Forge Web Services () Clipboard Data Resolution (3 Over Other Service 4
Obtain Through Inter-Process Client Software Process (4 Direct Volume Access Credentials () Cloud Storage Object Network
Search Closed Capabilities (g Removable Communication g3 Binary Discovery Replication Data from Encrypted Medium ;) Firmware
Sources (3 ia Domain Policy Domain Policy Input Through Cloud Storage Channel ( Corruption
Stage Native API Create Modification gz Modification g Capture 4 Container and Removable Exfiltration
Search Open Capabilities (g Supply Chain Account () R ce Discovery Media Data from Fallback Over Physical Inhibit System
Technical Compromise (3 Scheduled Escape to Host Execution Guardrails (4 Modify Configuration Channels Medium Recovery
Databases ;5 Task/Job (5) Create or Authentication Debugger Evasion Software Repository
Trusted Modify System Event Triggered Exploitation for Process g Deployment Ing Tool Exfiltration Network Denial of
Search Open Relationship Serverless Process 4 Execution (15 Defense Evasion Device Driver Discovery Tools Data from Transfer Over Web Service 3
Websites/Domains 3 Execution Multi-Factor Information Service 3
alid Event Triggered Exploitation for File and Directory Authentication Domain Trust Taint Shared Repositories (3 Multi-Stage Resource
Search Victim-Owned Accounts g Shared Modules Execution 15 Privilege Permissions Interception Discovery Content Channels Scheduled Hijacking
Websites Escalation Modification (3 Data from Transfer
Software External Remote Multi-Factor File and Directory Use Alternate Local System Non-Application Service Stop
Deployment Tools Services Hijack Hide Artifacts ;g Authentication Discovery Authentication | Layer Protocol Transfer Data
Execution Material () Data from to Cloud System

10 /
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Zentrale holistische Losung zur IT-/OT-Security
IT/OT Infrastruktur
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Zentrale holistische Losung zur IT-/OT-Security

EPP (Endpoint Protection Platform)
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Zentrale holistische Losung zur IT-/OT-Security

EDR (Endpoint Detection Responce)
G EDR

@ Dateien
W
)

=) [ >= Anwendungen / Prozesse
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System zur Angriffserkennung
EDR (Endpoint Detection Responce)

DETEKTION VON BEDROHUNGEN = ; & : ANGRIFFE NEUTRALISIEREN
: T coon cooo ooom
-~ - - — e
Echtzeit Uberwachung und Monitoring >V< = . o__:':_“ — =
aller Arbeitspldtze und Server N hee e . Wi v Automatische und detaillierte Analyse
e - e o >/—\< von bekannten und unbekannten Bedrohungen
a4 # - . ——
Scannen der Festplatte >0 . . o U
und die Verarbeitung der gewonnenen -~ oo R e : e " >V< Sofortige Blockierung von Bedrohungen
Informationen durch unsere KI CYBERIA und i e ~ und Neutralisierung
unsere CTI-Bedrohungsdatenbank - — -
: Bom = = Q i
Investigation & IOC Hunting >/\< Y >;\< Malware-Quarantane
A
Blacklisting & whitelisting >©< - —— i
) A i - o e . >0
Funktionen - S - A Dashboard und Berichtswesen
I — .
A
Endpoint vulnerability >0< . — = -
und Compliance Audits o~ - oo
v &
Shadow IT: Aufsplren ungeschitzter >0 .
Rechner -~
A
SOC in the Box: Intelligente und >o( = =1
automatisierte Alarmverarbeitung -~ pees e o—a ]
Powershell attacks detection >V< - -
und Uberwachung der Windows-Registrierung A (2]

L3 LIMITED 14/©TEHms
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Zentrale holistische Losung zur IT-/OT-Security

"b Dateien
G

Anwendungen / Prozesse
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System zur Angriffserkennung

SIEM (Security Information Event Management)

% SIEM
0] .
) Dateien
(F®
%
% >_--. Anwendungen / Prozesse
(fo
| O | O Logdateien
1010
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System zur Angriffserkennung

SIEM (Security Information Event Management)

I

Endpoint

loT

=
=R,
Firewall
Servers

=

Printers Applications
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COLLECT

@ ARCHIVE

CORRELATE

@ ALERT
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System zur Angriffserkennung

"b Dateien
0

%
% >_--. Anwendungen / Prozesse
(fe
| O | O Logdateien
1010
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System zur Angriffserkennung

NTA (Network Traffic Analysis)

- NTA

"b Dateien
&

% >_ Anwendungen / Prozesse

| O | O Logdateien

1010

%3 Netzwerk
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System zur Angriffserkennung

NTA (Network Traffic Analysis)

- NTA

Netzwerkliberwachung

Erkennung abnormaler Aktivitaten

Zugang zur TEHTRIS XDR-Plattform und ihrer erweiterten Technologie (SOAR, CTI, CYBERIA)

Vollstandige Abdeckung von IT- und OT-Netzwerken

Einfache Bereitstellung und Integration

Uberwachung des Netzwerkverkehrs: jeder angeschlossene Rechner, sowohl intern als auch extern (Dienstanbieter,
Besucher...)

+ 60.000 MITRE-konforme Regeln, die standig aktualisiert werden

+ 40 Arten von Warnungen

Forensische Analyse auf Basis von Rohdaten

20 / cun
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System zur Angriffserkennung

MTD (Mobile Threat Detection)

"b Dateien
&

%
% >_ Anwendungen / Prozesse
(fe
| O | O Logdateien
1010
% Network

Mobile
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System zur Angriffserkennung

DR (Deceptive Response)

Ay va )
ﬂ Deceptive
Response

"b Dateien
&

% >_ Anwendungen / Prozesse

| O | O Logdateien
0

SCADA HV1 ServerSCADA HW2 Server
(VM Ware) (VM WVare)

Network

Mobile

-3
. Honeypot
%

=]
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System zur Angriffserkennung
XDR (eXtended Detection and Response)

@

OVH Frankfurt / CLIENT DEDICATED SERVERS -
10
TEHTRIS XDR Platform
Unified . Artificial Cyber Threat
i

- Deceptive

CYBER DATA LAKE =| SIEM ﬂ. Response

EPP
DR

MTD

- B

TEHTRIS XDR Pla

Empfehlung: Mindestmallnahmen

A
[ 1

Ausbaustufe 1 Ausbaustufe 2 Ausbaustufe 3 ...

I:l 1, 3 i
g = L0 Occerre
L
% SIEM

Vorteile einer XDR Plattform:

*  Modular /Flexibel

e Skalierbar / Cloud / on Prem

* Intern verschliisselt und gehartet
* Schitzen ihre Investitionen

* Erfahrenin OT Umgebungen

23 /
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System zur Angriffserkennung

mit TEHTRIS

b b=

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

Protokollierung Detektion Reaktion

Alarmierung
N [..-] @b
W IR
Automatisiert neutralisieren (Echtzeit)
@
o

Automatisiert Berichten

A

CYBERIA

24 /
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Kunstliche Intelligenz ,,der 5te Mann im SOC*

Alerts
Raw logs Reports
Alerts
Files Alerts
Priorisation
Alerts Groups




/
System zur Angriffserkennung
EDR macos

Windows
Operating System arméd 64bits Operating System 32bits
o macOS Monterey v v Windows 11
Abwa rts o macOS5 Big Sur v v Windows 10 loT v
KO m a i i i 5 macOS5 Catalina v Windows 10 v
patibilitit
macOS Mojave v Windows 8.1 W
macOS High Sierra v Windows 8 v
macQOS Sierra v Windows 7 Embedded v
Windows 7 v
Windows Vista v
Windows XP v

Windows Server 2022

Windows Server 2019

Windows Server 2016

Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 V

Windows Server 2008 v

Windows Server 2003 v

64bits

Linux

Operating System

CentO5 5+

Ubuntu 8+

RedHat 5+

Debian 5+

SUSE Entreprise Server
1

SUSE Entreprise Server
12

Oracle Linux 6.8

Oracle Linux 6.10

32bits

64bits

27 /



/

System zur Angriffserkennung

SIEM Use-Cases

Login attempt from an unauthorized source
Suspect connection

Unfamiliar VPN access

Unsafe domain access

Users with leaked credentials

Office 365

Access and share

Cookie compromising (copy/replay)

Cover up /erased tracks attempt

Data exfiltration

Devices researches

Login attempt from an unauthorized source
Login failures followed by success to the same host
Member access right changed

Member added/removed to security group
Permission changes in a security group
Policy change

Suspect connection

Tokens abuse

Unsafe domain access

User management

Web attacks

Windows

Access and share

Account disabled due to multiple logon failures

Binaries, Blocked packet

Certificate modifications

Cover up /erased tracks attempt

Crash (application/system), Credentials Access

Critical application and service start/stop

Critical service created / modified

Data research by system scan

Error (application/system), Firewall rules and settings

Install/uninstall application, Known CVE unpatched

Login attempt from an unauthorized source

Login attempt on an expired, locked, disabled or unauthorized

account

Login failures followed by success to the same host

Member access right changed >210 use-
9 9

Member added/removed to security group cases

Multiple login failures from one source to several destinations

Multiple login failures from several sources to a single

destination

Multiple login failures to the same host

Multiples "pass the hash” failure followed by success

Password modification/reset

Permission changes in a security group, Policy change

Protocol error and denials, Security group added/deleted

Sensitive logon, Suspect connection

Suspect device, Suspect process activity

System alerts, System configuration changes

Ticket request/replay

Unsafe domain access, Update, User activity

User management, Virus detected and cleared

Web attacks, Wireless connection

28 / o



Zoom on TEHTRIS
CTI

External sources

If hashs are unkown from

Customer environment

SIEM is not represented in this picture

TEHTRIS CTI, a private
request is done to external

OVH / CUSTOMER-DEDICATED HARDWARE

database
TEHTRIS XDR Platform
urired N P TEHTRIS P . o Duemal

Global CTI

. Compliance Integrated : :
@runans > Threat Hunting Senr Ticketing System

Binaries hashes flow analysis
(detailed on the next slide)

TEHTRIS never sends
binary files belonging to
the customer out of the
TEHTRIS XDR platform

TEHTRIS products do not allow the opening or access to ANY
customer file, unlike other competitors.

Encrypted Internet Flow
em hell .
i X W X
= PoN
éa Endpoints at Customer sites ) 100% EU native technology with EU hosting.
. . ope Only EU
+ endpoints in mobility Py jurisdiction will
= \ ) apply
. \\Clouo% UM
y " Jdlh
\_ EDR, EPP (& MTD) agents managed by dedicated appliances ) 29 /
O©TEHTRIS
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https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FFichier%3AMicrosoft_Word_2013-2019_logo.svg&psig=AOvVaw2jVaNnNLhtbez1VnS9SuEZ&ust=1621947873964000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCJjH7eiw4vACFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FFichier%3AMicrosoft_Excel_2013-2019_logo.svg&psig=AOvVaw1AjI__ocuaAtRDZgKpelKg&ust=1621947928893000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCLjk84Kx4vACFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FFichier%3AMicrosoft_PowerPoint_2013-2019_logo.svg&psig=AOvVaw0QzBohiQMKpV7Hhk39CRyY&ust=1621947989040000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCJDt0qCx4vACFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Ffr.m.wikipedia.org%2Fwiki%2FFichier%3APDF_file_icon.svg&psig=AOvVaw1F0Udb_gkArOtviQZhcUj6&ust=1621948032549000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOjzpd6x4vACFQAAAAAdAAAAABAD

System zur Angriffserkennung

Achten Sie auch bei der Auswahl lhrer Produkte und Dienstleister auf Sicherheit (taktisch).
MDR und SOC sind schone Marketingbegriffe. Achten Sie auf die Inhalte und SLAs.

Setzen Sie Security-Lésungen ein, um lhre Infrastruktur zu schiitzen und nicht nur um Vorschriften zu erfillen.

Handhabbare MaRnahmen und hybride Technologien.

30/ oo



MERCI !
THANK YOU !

Contact us!

Olaf.Mueller-Haberland@tehtris.eu

+49 151 1949 8606
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Proactive Cybersecurity

How defenders can get an advantage

AN

Belarc



Agenda

Proactive cybersecurity vs reactive cybersecurity

® Does proactive cybersecurity work?

® Defenders have an advantage.

® Case study: US National Security Agency, Center for Internet Security
® Example controls in action.

Belarc, Inc. 2 B E I.A RC



Reactive cybersecurity

® ldentifying breach after the fact.
P Intrusion Detection Systems (IDS).
P Log monitoring systems
® Procedures to deal with the consequences of the breach
P Paying ransomware
P Alerting authorities
P Rebuilding systems
® Reactive cybersecurity is often the main focus.
P Stopping attackers in their tracks is exciting.

Belarc

Belarc, Inc. 3


Presenter Notes
Presentation Notes
Cybersecurity as a video game.
This approach is still needed to help detect breaches., i.e. Dept of State in Microsoft Exchange Online breach 2023.




Proactive cybersecurity

® Security controls that prevent attacks from becoming breaches.

® Examples

P NIST 800-53
= Technical controls

P Center for Internet Security (CIS).
= Top 7 Controls

® Proactive cybersecurity is often neglected.

» Not exciting.
» No Al ©).

Belarc

Belarc, Inc. 4


Presenter Notes
Presentation Notes
We are not in a position to prevent attacks, although governments are doing better at this.
But we can make successful attacks, or breaches, more difficult.
Story of meeting a bear in the woods….I only need to run faster then you!



Defenders have an advantage - if we implement proactive controls

® Kaspersky “The nature of cyber incidents 2022”

How attackers first
gained access

Vulnerability exploitation

37.0% W 3153

Compromised accounts

= 7019 = 2020 pAOYA

13.040) 31.6%

Malicious email

300% WP 23.

Belarc, Inc. 5 B E I.A RC


Presenter Notes
Presentation Notes
Vulnerability exploits accounted for > 50% of breaches in 2021
These can be eliminated!




Defenders have an advantage

®* Mandiant M-Trends 2023

Initial Infection Vector (when identified)

2% —
2%— |

23—3—\‘ I .

. Exploit

Phishing
[l stolenCredentials
. Prior Compromise
. Website Compromise
Brute Force

Third Party Compromise

. Internet Facing Servers

Il svop

Other

22%

Belarc, Inc. 6 B E I.A RC


Presenter Notes
Presentation Notes
Why do defenders have the advantage:
* Exploits – 32% - these can largely be prevented by patching.
* Phishing – 22%
* Stolen credentials – 14% - these can largely be prevented by MFA.
2022 data



Top exploited vulnerabilities in 2022

Belarc, Inc.

Top exploited vulnerabilities in 2022 1
@ Apache @ Atlassian @ Citrix @ F5 Networks @Fortinet @vanti @ Microsoft @Oracle ®QNAP @ SAP @SonicWALL @ Vmware »
15
10
|
S .
2022 2021 2020 2019 2018 2m7
Year of CVE g

1&3 r Total CVEs Percent
2022 15 3483
2021 17 3953
2020 5 1163
2019 3 6.95
2018 1 2.33
2017 2 4.65
Total 43 100.00

Be

|

ARC


Presenter Notes
Presentation Notes
Note most are older vulnerabilities.  Machines are not being patched!

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-215a




What about zero days?

Zero-Days Exploited In-The-Wild by Year

ENTERPRISE [¥#9 END USER |

N
120 106 |
\_/’ -~ \\
97
()
100 —

25 36 Vulnerabilities
targeted enterprise-
focused technologies

80 | o such as security
N software and devices
| 82 |
N4

60 —

N /N 22
[ 33 ) [ 34 61Vulnerabilities
40 R S~ affected end user
4 platforms and
products (e.g.
9 mobile devices,
operating systems,
20 — 40 browsers, and other
applications)
25
0
2019 2020 2021 2022 2023

Belarc, Inc. 8 B E lA RC


Presenter Notes
Presentation Notes
Just patching will not prevent all attacks!

Google Mandiant: https://storage.googleapis.com/gweb-uniblog-publish-prod/documents/Year_in_Review_of_ZeroDays.pdf




Especially if you have IP or are government

Belarc, Inc.

Exploited

by both °

China and
Belarus

Financially Motivated

41.4%

Espionage

Surveillance
Vendors (CSVs)

Belarc


Presenter Notes
Presentation Notes
Especially if you have valuable IP or are Government.

Google Mandiant.


Does proactive cybersecurity work?

® NSA IAD under Tony Sager and Curt Dukes.

P Responsible to defend US DoD from cyber attacks.

» Red Team and Blue Team lessons learned.
= Same attack vectors successful time after time.

P Result: Defined cyber security controls within DoD

» DoD and its contractors have gotten much better
= Since the SecDef’s Exchange Server breach and F-35 design data loss.

Belarc, Inc. 10 B E I.A RC


Presenter Notes
Presentation Notes
That’s why the latest Chinese jet fighter looks just like the USAF F-35!



Does proactive cybersecurity work?

® Center for Internet Security
P Initially funded by NSA to impart lessons learned to industry.

» Originally Top 20 Security Controls
» Original Top 5 will reduce risk of breach by 85%, all 20 by 94%

Belarc, Inc. 11 B E I.A RC



CIS Critical Security Controls

® Version 8 — May 2021 (Top 7)
P 1-Inventory and Control of Enterprise Assets (hardware & devices)
P 2-Inventory and Control of Software Assets
» 3-Data Protection
P 4-Secure Configurations of Enterprise Assets and Software
P 5-Account Management (manage credentials)
P 6-Access Control Management (MFA and user privileges)
P 7-Continuous Vulnerability Management

Belarc, Inc. 12 B E I.A RC


Presenter Notes
Presentation Notes
Controls 1-7 are the primary proactive controls.  Out of 18 Controls in this version.
Order has changed over the years.
Belarc helps implement 1,2,4,5,6,7

https://learn.cisecurity.org/CIS-Controls-v8-guide-pdf




Government or valuable IP

These are in a different league

» Not just Ransomware or theft of PlI

Vendor systems breached

P Use of Microsoft signing key to access Exchange Online mailboxes.

» SolarWinds
Open source libraries
P Logdj— logging utility
P xz Utils for Linux
Solutions will involve government & industry

P Support for open source volunteers.
P Critical vendors need to be held to high standards.

Belarc, Inc. 13

Belarc


Presenter Notes
Presentation Notes
See Cyber Safety Review Board reviews
https://www.cisa.gov/sites/default/files/2024-04/CSRB_Review_of_the_Summer_2023_MEO_Intrusion_Final_508c.pdf
https://www.cisa.gov/sites/default/files/publications/CSRB-Log4J-Key-Findings-and-Recommendations-Summary-508c.pdf
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Belarc

[ ]no
[ ] yes
14

Software Publisher/Product/Edition (Distinct Users)

4K

Approved software

I JBMBIALLIER |
R
g
QX

pa
=1

Software not used for X days

pra pa St
(s} [} =]
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Presenter Notes
Presentation Notes
Examples of CIS controls in action.



Vulnerabilities — hotfixes needed

Belarc, Inc.

Hotfixes Needed

Severity @ Critical @EOL @ Important @Low @ Moderate @ Unrated

20K

15K

10K

5K

0K

Microsoft

Adobe

15

Oracle

0 Q =

Apple

Belarc



Vulnerabilities — drive encryption

Belarc, Inc.

Encryption Local Volumes
4K

o —

None BitLocker FileVault

Encryption Local Volumes

Computer User Encryption

nb 692 1002 BitLocker
nb 1390 1007 BitLocker
nb 468 102  BitLocker
nb 1786 1021 BitLocker
nb 2067 1022 BitLocker
nb 56 1023 BitLocker
desk 1664 1037 BitLocker
nb 1385 1045 BitLocker
nb 1203 1054 BitLocker

desk 1393 1060 RBitl orker
Total

16

McAfee

Pointsec

Encryption Suspended

[ ] (Blank)
D no
[] yes

Local Volumes

220
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User accounts

User Accounts Computers by Login User
Type ®Domain @ Local 200
150

10K

100

5K
- )
0K
Administrator Guest User 0
o
=

Jser Accounts

74
1166 ]
1615 |
1656 ||

Password Age more than X days

Type Administrator Guest User  Total 0

Domain 2810 7181 12551 21387
Local 1485 442 1164 2940 O
Total | 4114 7608 13510 23786

Belarc, Inc. 17 B E IA RC
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Count USB Storage devices

USB storage device usage

I ajebeag
I “poILWas da)eay
| REEN
e
I o o
I, < s
o

[=]

400
200

3/13/2037

LastConnected
4/1/2011
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Secure configurations

Belarc, Inc.

Score:

Risk Category:

Benchmark:

1.00 of 10
High

DISA - Windows 10, version 2.3

Benchmark Results by Section and Setting (®* = Pass, X= Fail ):

X

o]
»
»
X
»
X
»
»
»
»
»
X
»
»
»
X
»

1.

S A o

perating System Settings
Domain-joined systems must use Windows 10 Enterprise Edition §4-bit version.

windows 10 information systems must use Bitlocker to encrypt all disks to protect the confidentiality and integrity of all information at rest.
Windows 10 systems must be maintained at a supported servicing level.

Local volumes must be formatted using NTFS.
Accounts must be configured to require password expiration.

Internet Information System (IIS) or its subcomponents must not be installed on a workstation.

Simple Network Management Protocol [SMMP) must not be installed on the system.

Simple TCP/IP Services must not be installed on the system.
The Telnet Client must not be installed on the system.
The TFTP Client must not be installed on the system.

The Windows PowerShell 2.0 feature must be disabled on the system.

The Server Message Block (SMB) vl protocol must be disabled on the system.

The Server Message Block (SMB) vl protocol must be disabled on the SME server.

The Server Message Block (SMB) vl protocol must be disabled on the SME client.

The Secondary Logon service must be disabled on Windows 10.

Data Execution Prevention (DEF) must be configured to at least OptOut.

Account Lockout and Password Policy Settings

L 8 ¥ 8 8 @

1.

s W

Windows 10 account lockout duration must be configured to 15 minutes or greater.

The number of allowed bad logen attempts must be configured to 2 or less.
The period of time before the bad logon counter is reset must be configured to 15 minutes.
The password histery must be configured fo 24 passwords remembered.

The maximum password age must be configured to 60 days or less,

Tha minimoarm naccuraed san aock ha o canfinnread +a af laaet 1 Aaar

19
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Belarc company

® Over 1,800 customers worldwide

» Commercial
= Autodesk, Novelis (Canada, Korea), Shell Canada, Travelers Insurance (India)

P US Federal Government

= Environmental Protection Agency, Federal Aviation Administration, NASA,
Patent & Trademark Office, Department of State (DS), US Air Force (844t CG)

P Many long term >10 years
P Located in 50 countries

® Eight US and Worldwide Patents

Belarc, Inc. 20 B E I.A RC



Questions?

Sumin Tchen

(e) stchen@belarc.com
www.belarc.com

Belarc, Inc. 21 B E I.A RC
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Bosch CyberCompare 2024 | Protect - Detect - Respond

FProtect: E-Mail Security
Nneu gedacht

Benjamin Hindelang | 4. Juni 2024
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Hi Anna

Your teammates are trying to reach you in Microsoft Teams.

p r a X I S — URGENT Information @all

- - I | Important!! There has been a...
ReplyinTeams

4  Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024
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Praxisbeispiel | 2

B Microsoft

Security Authentication| Scan

you are being held responsible to review security update
and requirement as of 05/06/2023. Quickly scan above QR Code with
your smartphone camera.

Review ity requirements within 2 days of the received date by
going to n nager in the Security Center.

Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht

Sendungscode: CH659301059
Datum der Ankunft: 22/02/2023

Sehr geehrter Kunde,

Ihr Paket ist bei der Post angekommen.

Unser Kurier konnte lhnen das Paket nicht zustellen.
Um den gesamten Vorgang abzuschlieRen, scannen Sie bitte den folgenden
QR-Code, bevor Sie das Paket erhalten:

4.6.2024



Praxisbeispiel | =

3{ High Phishing Risk [ S Die endgiiltige Entscheidung

X

Gibt sich als Partner aus January_024_Pending_Payroll_Account_List

From: “accountant.com” <sigma@projectdonate.net>

To: Anna.Smith@consultancy.com

B sharePoint O Belibter Service

consultancy.com January 2024 Approved Payroll Bank
Account List. Please fill bank details for processing and
payment.

X B' January_024_Pending_Payroll_Account_List.docx

https://loopinvessstmente.org/...

Link nie gesehen ‘ m
Mot & EEEEE]

6 Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024
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Kl-gestutzte Kontext-Intelligenz

- - =
o -~

e Inhaltliche Themen
Finanzielle Transaktionenll Passwort Reset | usw.

Beziehungen
Lieferanten | 'Kunden | usw.

® Tonalitat
': Dringlichkeit | Autoritat | usw.

Dateien & Attribute
Makros & aktive Inhalte |
Encrypted Archives | usw.

Links & Domanen
Cloud Services | Schatten-IT | usw.

-
~ -
~—a_ -

Plot: Visualisierung der Beziehungen aus der E-Mail-Kkommunikation von 3 Monaten xorlab

4.6.2024 )(
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Kl-gestutzte Kontext-Intelligenz

Erwartbar P

Relationship

Relationship
Sender Recipient Sender Recipient
anthony@jj-tech.io 84 luca@xorlab.com jantina@icloud.com 0 antonio@xorlab.com
jj-tech.io 95 xorlab.com icloud.com o xorlab.com
24 0
anthony@jj-tech.io 65 ————— luca@xorlab.com jantina@icloud.com 0 antonio@xorlab.co
m
\ 1
\ 1
URL RELEVANCE TYPE URL RELEVANCE TYPE
ji-agency.com 87 Hyperlink track.shop....com 0 QR Code

Plot: Visualisierung der Beziehungen aus der E-Mail-Kommunikation von 3 Monaten xorlab

9  Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024



0.06% 0.22% False-
Positives

(48

—- '
« »
x ‘i '
r
o |
i

“J
(do)
N
N
q
™
xorlab Etablierter
Anbieter
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“Ich interessiere mich weniger fur
blockierte, sondern mehr fur erfolgreiche

Angriffe.

Mit xorlab ist diese Zahl sehr niedrig.”

DOr. Stefan Luders
Chief Security Officer, CERN

11 Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024 X



Hohere Erkennung und geringerer Aufwand

Kontext-Intelligenz . .
Mind. 4x mehr Phishing <*==- Proaktive Fllterung

geblockt

@ Qualitat der Erkennung

Ca. 70% weniger Fehlalarme
(Falsch-Positive)

Quarantine & Sandbox | . d
O Schutz & Sichtbarkeit aller Endnutzer Delegation an Endnutzer

m Melden verdichtiger E-Mails

Bis zu 90% automatisierte Ruckmeldung
von gemeldeten E-Mails

- Awareness-Massnahmen

Transparentes Dashboard ____

Q

12 Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024 X

Mehr Daten, mehr Visibiltat, mehr Kontrolle



dx mehr Bedrohungen blockiert
im Vergleich zu gangigen professionell betriebenen

Umgebungen

i 1.500 Stunden Zeitersparnis
Be ne 1:| t S pro Jahr bei der Bearbeitung gemeldeter E-Mails

durch das Sicherheitsteam

¥ Hunderte von Signalen pro E-Mail
werden mit den erwarteten Kommunikationsmustern

abgeglichen, um Bedrohungen zu erkennen

Quelle: Basierend auf xorlab-Daten flir Kunden mit durchschnittlich 5’000 E-Mail-Postfachern.

13 Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024
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“xorlab ist eine der wenigen
Cybersicherheitslosungen, die
zusatzliche Sicherheit bieten
und Kosten sparen helfen.”

Michael Meli
CISO

Julius Bar

Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht

“Durch die Aktivierung der
xorlab Security Platform,sind
unsere Phishing-Meldungen
uber Nacht um 60%
zuruckgegangen.”

Dominic Alber

Head of Cyber Defense
Vontobel

“Die beziehungsbasierte
Bedrohungserkennung von
xorlab stoppt gezielte
Angriffe und produziert nur
sehr wenige Falsch-

Positive.”
Alexander Bosch

CISO

o Implenia

4.6.2024 x



—-Mail Security neu gedacht

Bereiche
Kontext-sensitive Invoice from new external organization
Banner fur bessere (#newsender) (#neworg) (#invoice) (#careful)
Endnutzer Experience If you have not expected this message please ignore or report it.

New external sender

The external sender is not known to us, but the organization is. If you have not
expected this message, please ignore or report it.

Increased communication activity with external sender

Be cautious with new relationships in new communication channels. When in
doubt, please report the message.

17 Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024



Bereiche

—-Mlail Security neu geao

acht

Third Party Risk
Intelligence
Dashboard

18  Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht

Showing 8 business partners

NexaWealth Partners
nexawealth.com

FinTrust Capital Solutions
fintrustcapital.com

Strivelnsight Consulting AG
striveinsight.ag

LegalPeak Associates
legalpeak.legal

SkywardTech Cloud Solutions
skywardtechcloud.com

Datalogix
datalogix.com

BuildCraft Contractors
buildcraftpros.com

ACME
acme.com

BUSINESS

Financial services

Financial services

Consulting

Legal services

IT supplier

IT supplier

Contractor

Manufacturing

RELEVANCE

VENDOR

VENDOR

VENDOR

VENDOR

CUSTOMER MEDIUM

CUSTOMER

VENDOR

CUSTOMER

4.6.2024
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—-Mail Security neu gedacht

Bereiche

Adaptive Policies ‘ Q Search

Active Inactive ‘ Today

Showing 1-12 of 100 policies

NAME MATCHES DESCRIPTION UPLOADED ON

UPS notifications with QR codes in PDF 942
HTML attachment with JS 942

Never seen IBAN from untrusted 942

&

High risk untrusted sender to VIP 942 / n n d th a link

&

Block non-relevant new file types 942

Payment with QR in MS Word 942 12:09:12

&

Untrusted Onedrive link 942 12:00:39

&

Schwarmintelligenz
durch Adaptive Policy
Sharing

Block all encrypted attachments 942 f 3 all the attachme that are e

&

having HTML attac h 11:03:43

HTML attachment with embedded content o

N

19  Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht 4.6.2024 X



A

E-Mail Attack
Simulation

Bosch CyberCompare | xorlab | Protect: E-Mail Security - neu gedacht

ANgriff

Attacken

wahlen

Resultcate
sehen

xorlab Bericht
AnNgriffssimulation

20°%/o

Unter
Quarantane \_
gestellt
700/0

SSORN R Angriffe
Unschadlich zugestellt
gemacht /
7

1%/0
Mit Warnung
zugestellt
Gesendet | Gestoppt | Zugestellt
Phishi it Link
ishing mit Lin| 130 " 119
Phishing mit Anhang 25 0 e
Malware 57 4
16
Business Email Compromise 4 0
4
4.6.2024
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Boost yvour e-mail!

Benjamin Hindelang | Account Executive

benjamin.hindelang@xorlab.com

Diese Organisationen vertrauen auch auf xorlab:

Julius Bér Vontobel [ {FEcsa. COOpP
CKIRCEmOrTE RIEROSI'F () swisscom g Implenia

U sz Universitdts
Spital Zirich
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\
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100.000 Schwachstellen —
was nun?

Strategien zur effektiven Schwachstellenbehebung

Autobahn
Aleksander Groshev — CEO security



Intro

Autobahn Security ist Spezialist im Bereich Schwachstellen Priorisierung und hilft Kunden bei
der Starkung ihrer Hacking Resilienz

“Companies gain little insights from their cyber data — until = |nitial entwickelt vom Cyber Think Tank Security Research Labs
Autobahn Security prioritizes and translates data into

= Kunden in mehr >20 Landern und verschiedenen Branchen

actions.”
= Biros in Berlin, Jakarta und Singapur
Founded by Trusted by
Dr. Karsten Nohl — Chief Scientist o m
* Hacking Koryphae und Sicherheitsforscher % A“lanz @ Tab-ﬂla
* Mehrfacher CISO Experience

* Keynote Speaker

Rakuten  swyssposT

Aleksander GrOShev _ CEO Symphony Yellow in motion.
e SaaS B2B Product Leader pa—
* IT-Security Experte 58 MISTERSPEX =) LOGWIN ..andmore

* Startup Experte

A4



100.000 Schwachstellen —was nun?

Jeder der mit IT-Schwachstellen zu tun hat, kennt mindestens eines dieser Probleme

Fragmentierte Tools
Jonglieren mehrerer Scanner fur unterschiedliche
Zwecke (Web, Netzwerk, Code, etc.)

Q Priorisierungs-Puzzle
Mit begrenzten Ressourcen entscheiden, welche
Schwachstellen priorisiert werden sollen

Uberlastete Teams
Sicherheits- und IT-Teams ertrinken in Listen an
Schwachstellen und Behebungstickets

e e i e o e N
| B mm— ) O

*Al generiert

A4



100.000 Schwachstellen —was nun?

© Fragmentierte Tools

Unified Dashboard

> Inkonsistente Daten
Verschiedene Scanner verwenden
unterschiedliche Methoden und
Bewertungssysteme, was zu inkonsistenten Daten
und Vergleichsschwierigkeiten fihrt

Nessus Network Scan Summary

Nessus Network Scan Summary - Last Scanned Observed in 14 Days

P Address

e - W > Tool-Uberlastung
R e e — Die Verwaltung mehrerer Dashboards,

Schnittstellen und Berichtssysteme erh6ht den
Arbeitsaufwand und das Fehlerrisiko

PROTECTION STATUS OFFLINE COMPUTERS

@ Indicators of attack (I0A)

@ Patch Management 7 day: 30 days

@ rasmeopin ) > Begrenzte Sichtbarkeit
67 11— Protection . . .

;= s Silo-Datenvon einzelnen Scannern verhindern

oy -scanpooell () Hardware . . . oo . . .
. T — einen ganzheitlichen Uberblick Gber die gesamte

ADMINISTRATOR ADMINISTRATOR
2m

6]
atware . ops
N E——— 8 11 e Hacking Resilienz
ol (1) unprotected workstations... WatchGuard EDR. exloir

18 @ Unprotected servers

* echt




100.000 Schwachstellen —was nun?

Q Priorisierungs-Puzzle im Security Team

> Uberwiltigende Menge
Schiere Anzahl von Schwachstellen erschwert eine
effektive Priorisierung, was verschwendeten
Ressourcen und Demotivation fuhrt

> Kontextuelle Faktoren ignoriert
Kontextuelle Faktoren wie Kritikalitat der betroffenen
Assets oder die Ausnutzbarkeit der Schwachstelle
selbst werden oft nicht beriicksichtigt

> Uberlastung durch manuelle Bewertungen
Security Teams verbringen zu viel Zeit mit der
manuellen Bewertung und Priorisierung von
Schwachstellen, wodurch Ressourcen von anderen
wichtigen Aufgaben abgezogen werden

*Al generiert

A4



100.000 Schwachstellen —was nun?

© Uberlastete IT- und DevOps Teams

SecurityCenter @ .
® > Schwachstellenlawinen
Plugin: SSL Self-Signed Certificate (57582) Der standige Zustrom von Schwachstellen Reports
fihrt zu einem Rickstand an unbearbeiteten Tickets,
Famity: General was zu Burnout und Demotivation fihrt
Vulnerable Systems )
e P . s > Uberlastung der Behebung
R Manuelle Behebungsprozesse sind zeitaufwandig und
e fehleranfallig, was die IT-Teams zusétzlich belastet
Hostname 3
Vulnerability Details

SSL Seif-Signed General

Severity > Begrenzte Sichtbarkeit
Cortcae Danke fir [ “’ iz Der Mangel an zentraler Sichtbarkeitin den
Synopsis: The SSL cenficate chain for Tis service ends in . . . . .
Deseripon: The X509 carecaecran o s senice s ot Yo gl g o | 6 Rfhors 1 remcte . b st o Behebungsfortschritten behindert die effektive
_‘.,.. . C Bdi0 3 cetificate that 15 not seif-5igned, but 5 $1gNed by an LNMECOPNZed Cersicate Ressou rcena”Okat|on_

Solution: Purchase or generate a proper certiicate for this service
wiaaside

CVSS Base Score: 6.4

CVE:

BID:

Exploat Ease:

Exploit Frameworks:

§7882

* echt

.
’



100.000 Schwachstellen —was nun?

Wie kann ich mein Unternehmen und meine Teams befahigen?

oPm L= © I~

(.

L J
Scan

Prifen, welche
Scanner wirklich
relevantsind

v' Best-of-breed

Scanner

Aggregate Prioritize Remediate Report
= Datenin einer = Echte “Severity” = Schwachstellen = Moglichst eine
Plattform der Schwachstelle nach Root Cause zentrale KPI
zusammenfihren und Kritikalitat gruppieren reporten

des Assets prufen

v Excel, Grafana v" Excel, Grafana v" Excel, Grafana v Excel, Grafana
und co. und co. und co. und co.

v' Aggregation v’ Prioritization v Auto Patch Tools v' Reporting Tools
Tools Tools

Selbst entwickeln oder outsourcen -> teuer, grol3e Freiheit und Flexibilitat

Automation Tooling einkaufen -> preiswert, ggf. eingeschrankte Flexibilitat

A4



100.000 Schwachstellen —was nun?

Durch Automatisierung von Arbeitsablaufen konnen Schwachstellen bis zu 90 % schneller
behoben werden

ISSUE MAPPING ISSUE DIGESTION

Highest

High

(LPRISMA"

‘CYCOGNITO
@ @Nessus

Qualys. O tenable a KN

D " Invictill
) ® ]

Low

Threat intel
severity re-
assessment

Grouping by root
cause

Progress-tracking KPI

Prioritized next best action

Hackability Score

Mappingissues
toremediation Issue renaming
guides

Easily implemented guides

A4



100.000 Schwachstellen —was nun?

Anstattlange Listen von Schwachstellen durchzugehen, konzentrieren sich User auf die Root
Causes der Schwachstellen und deren Auswirkung auf die Hacking-Resilienz

Summary of Top 20 Critical Severity Vulnerabilities to be Remediated
ISC BND assertion failure vulnerability

Highest

Plugin Name Total
Unsupported Unix Operating System Critical 20 Configure HTTP security header
MS11-020: Vulnerability in SMB Server Could Allow Remote Code Execution @ Aewn
(2508429) {remote check) Critical 12 -
MS14-066: Vulnerability in Schannel Could Allow Remoate Code Execution Critical " Cyber Fitness dashboard Redis setveraccessible without alithenticstion

(299261) (uncredentialed check)

MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution Critical g
(2992611) c

Defau dsshooars

Myview  Organization view Custom dashboard 1 Custom dashboard 2

m & 8

MS14-026: Vulnerability in NET Framework Could Allow Elevation of crtical o Lo pfforiworkola Pessti, (Medhmetiont werscuts i s
Privilege (2958732) I U— T — | 8
MS10-054: Vulnerabilities in SMB Server Could Allow Remote Code Critical 9
Execution (982214) (remote check)
High Hackabity reducton High Hackainy reduction
MS10-012: Vulnerabilities in SMB Could Allow Remote Code Execution Critical 9

(971468) (uncredentialed check)

MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution Critical 8
(3042553) ¢

Protect admin login pages Secure BIOS

Hackability Score

MS13-062: Vulnerability in Remote Procedure Call Could Allow Elevation of . ay Protect your Codeigniter env file

o Critical 8 18 X Issue status per severity
Privilege (2849470) , A ke it N AL T
::;:ﬁi:ggg&r?:;IMS in NET Framework Could Allow Remote Code Critical 7 . | R xm s o ot o . 7 z “ %
MS13-083: Vulnerability in Windows Common Control Library Could Allow Critical 7 - \’\/M e “ » = bl ]
Remote Code Execution (2864058) i d v for FTP Configure HTTP security header
MS15-034: Vulnerability in HTTP.sys Could Allow Remate Code Execution — . P o S I i D
(3042553) (uncredentialed check) e
MS13-001: Vulnerabilities in Windows Print Spooler Components Could Critical 5

Allow Remote Code Execution (2769369)
MS12-054: Vulnerabilities in Windows Networking Components Could Allow Critical 5

Remote Code Execution (2733594)

MS11-020: Vulnerability in SMB Server Could Allow Remote Code Execution

(2508429) Critical 5
MS10-012: Vulnerabilities in SMB Could Allow Remote Code Execution Critical 5
(971468) ritiea

Microsoft Windows XP Unsupported Installation Detection Critical 4

A4



100.000 Schwachstellen —was nun?

Durch die Bereitstellung von detaillierten Behebungs-Guides kann IT / DevOps Schwachstellen
effizienter schlielden

A4

SecurityCenter @
Plugin: SSL Self-Signed Certificate (57582)
Family: General
Vulnerable Systoms
Plugin Plugin Name | Severity Family

Hosts in Repository ™:

, Hostname 1
Hostname 2
Hostname 3

Vulnerability Details

Severity | Protocol

DENGE f(]f

SSL Seif-Sgned
Certficate Goneral

Synopsis: The SSL cenficale chan for this service ends in &

Description: The X 509 cartiscate chain for this service is not ga I NiC h ts l ority. It the remote host is 3 public host in product
0N, this nulites the use of SSL as anyone could establish a 3 9 ote host

§7882

SrHcate that 15 NOL seif-Signed, but &5 SiPned by an uNeCogNed cersicate
autmonty

Solution: Purchase or generate a proper certiicate for this service

CVSS Base Score: 6.4
CVE:

BID:

Explont Ease

Exploit Frameworks:

Renew the SSL certificates for your web servers

Remediation option 1 - Linux

+ 1 - Connect to your web server via SSH

Connect to your web server via SSH by running the following command in your Terminal:

ssh <user>@<web_server_ ip>

+ 2 - List your certificates

sudo certbot certificates

A list with all the installed certificates and their details will be displayed.
+ 3 - Renew certificates

The following command will renew all the installed certificates that are near to expire:

sudo certbot renew

* 4 - Automate the certificate renewal

You can use crontab to automate the renewal of the certificates. Edit the crontab entries by running:

Add the following line at the end of the file

8 1 * * * certbot renew --non-interactive

Note

Automatic renewal is implemented and enabled by default in the latest certbot. You can find more about it here
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Whitepaper:

Aleksander Groshev — CEO Autobahn
agroshev@autobahn-security.com security



die Sie 2024 kennen’
sollten & Einblicke In

Training

Die Macht des menschlichen Faktors
in Zeiten von Kl

() sosafe
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Zu den grofBten gesellschaftlichen
Risiken gehoren 2024 Kl-gesteuerte
Desinformation und Cyberbedrohungen.

e

The Global Risks  #l{ |
~ Report2024
. 19th Edition

REPORT

53 % 39 %
Extreme KI-gesteuerte Gesellschaftliche Krise bei Cyber-
Wetter- Fehl-und bzw. politische  Lebenshaltungs-  bedrohungen
ereignisse Desinformation Polarisierung kosten

Quelle: World Economic Forum, 2024.

P & . . 5
arsh| cLennan and Zurich Insurance Group

Y 2 5 ; & 0
1 3 f
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UBER SOSAFE
Europaischer Marktfuhrer im Human Risk Management

L) [ ]
cerRy weser  ERYSScoEs CLARK (Y € Deepl PAIMLER X, 1y, ADAC

wE TRUCK

scHUCO Handelsblatt  VORWERK DACHSER  caxxxaww WAEU

Intelligent Logistics

Warum unsere Kunden uns vertrauen

@ Verhaltenspsychologisch 4 5 O +

A fundiert Mitarbeitende vielfaltiger Hintergrinde

Benutzerfreundlich, LI- . 5 O O + - -
. 3 G
::;?:f;’aarr und Kunden aus verschiedensten © Urs o
Leader eader
Branchen e lovels @ErETws O o &‘&'?mET@
5’35'5 5 = I;?)Iili CYBERTECH EXCELLENCE
AWARDS
: . Lead Leader S0
= 100 % Compliance mit 3000000+

DSGVO und ISO 27001 Nutzende weltweit 2055 2023




Die Angriffstrends, die Sie 2024 kennen mussen

Professionalisierung Globale Spannungen

Kunstliche Intelligenz Quantum Hacking der Cyberkriminalitat und Hacktivismus

Offentlicher Sektor und Pretexting und

kritische Infrastrukturen Multichannel-Strategien Steigende Burnout-Zahlen

Disinformation-as-a-Service

— - ? : ’." "9\'.!
X H yoe AR d
= 8 Q‘ L ‘\
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KI VERANDERTE IM VERGANGENEN JAHR DIE WELT

Trotzdem haben wir das volle Potenzial generativer Ki
in der Cybersicherheit noch nicht gesehen

700 Mio.

the

decoder

NCSC warnt: Kl wird Ransomware-Bedrohung
Bis 2024 sollen in den nachsten zwei Jahren verstarken

bereits mehr als
300 Millionen User
von KI Gebrauch
machen und bis 2030

sind es geschatzt CSO

700 Millionen GenAl verstéarkt Phishing-Kampagnen

Quelle: Statista, 2023

2024 2030



Kl-generierte Deepfakes sind Uberzeugend realistisch — und oft erfolgreich

CSO

DEEPFAKE-BETRUG

Betriuger ergattern 23 Millionen Euro mit
Fake-Videokonferenz

4 wurde bereits Opfer von
" Voice-Cloning oder kennt
jemanden, der es schon mal
erlebt hat.

Quelle: McAfee

Die technischen
Moglichkeiten im Bereich
kunstlicher Intelligenz und
Deep Fakes sind im letzten
Jahr enorm gewachsen.

Michael Brandes

Head of Cyber Strategy,
Governance, Assurance & Risk
Management Merck KGaA




LARGE-LANGUAGE-MODELLE SCHREITEN EBENSO SCHNELL VORAN

Die neue Moglichkeit, mit OpenAl personalisierte GPTs zu erstellen,
schafft vielfaltige Angriffsvektoren fur Cyberkriminelle

My GPTs

+ Create a GPT e
./ Customize aversion of ChatGPT for a specific purpose

Recently Used

DARKREADING

y DALLE

OpenAlls NEW GPT Store May Carry Data Security RiSkS ' Let me turn your imagination into imagery.

@l]e maﬁlﬁngtml mﬂﬁt Made by OpenAl

y DALLE

Let me turn your imagination into imagery.

Democracy Dies in Darkness

Chatbots are so gullible, they’ll take e .

directions from hackers

your data.

ChatGPT Classi
. The latest version of GPT-4 with no additional
capabilities.




Es sind zahlreiche schadliche
Sprachmodelle im Umlauf

LV 4,V AR G, W), V) \/
C=3) I'\Y ¥YY

. e . . \ Gl ) WP A, ey 4 [0 B OIS 3 Y & SR
WormGPT ist das ChatGPT fiir Kriminelle: \/ \/
So gefahrllch ist die neue Ki Welcome to the WormGPT. The biggest enemy of the well-known ChatGPT!

me a python malware that grabs computer's username, external ip address, and
d to a discord webhook

KI macht auch ,,weniger o
Talentierte* zu Trickbetriigern E&&

zipfile
requests

, ( h en ser's username
Generative Al ohne Moral set the current user's username

WormGPT - der Chatbot, dem Lol eliaeits

# Get the computer's external IP address

Cybel"gauner Vertrauen s = socket.socket(socket AF_INET, socket.SOCK_DGRAM)

s.connect(("8.8.8.8", 88))
ip = s.getsockname()[©
& . clasel()




Die Professionalisierung der Cyberkriminalitat erreicht 2024 ein neues Level der
Profitabilitat

Ransomware-as-a-Service:
Angreifende brauchen heutzutage keine

o IT- oder Hacking-Kenntnisse mehr - eine
der Organisationen, die in den letzten kurze Suche im Darkweb und eine
drei Jahren Opfer eines Cyberangriffs .
Wurden’ hatten es mit Ransomware SChne”e Kryptozahlung reIChen aUS, Um
zutun. weitreichende Ransomware-Angriffe
auszuflhren:

kostet Unternehmen

ein erfolgreicher . .
Ransomware-Angriff (#) heise online
durchschnittlich - das

Losegeld nicht
einberechnet.

Cybercrime: US-Versicherung zahlte angeblich

40 Millionen als Losegeld

Gie Ansaiian Opfern PCWELT
von Ransomware-

Angriffenim Vergleich Kaseya: Erpresser fordern 70 Millionen
zum Vorjahr. Dollar Losegeld

Quellen: Human Risk Review 2023, IBM's Cost of a data breach 2022; Back Kite, 2023.



Es gibt noch Hoffnung &)

4:23 il = ED
{5 fruits that ends with um ) (
All  Images Shopping Forums Filter ~

Did you mean: fruits that end with um

/5 Al Overview Learn more

According to Quora, the following fruits end
with "um": Applum, Bananum, Strawberrum, A
Tomatum, and Coconut. ~

() sosafe |



Wie nutzen

Verhaltenspsych
um uns zu :
manipulier



DIE TYPISCHE VORGEHENSWEISE

Globale Ereignisse bieten perfekte Voraussetzungen fur Phishing-Angriffe...

(Geopolitische) Krisen

TAGESSPIEGEL

Siiddeutsche Zeitung

Vor Besuch von Nancy Pelosi Hacker legen

zdf Webseite der taiwanischen Prasidentin lahm

heute

"Neue Eskalationsstufe" bei USA
und China

Handelsblatt

Wie die Kl fur Hacker zur Waffe wird

Technologische Innovationen

ZD VALL-E: Al-Modell fiir Text-
to-Speech von Microsoft
NET simuliert Stimmen

/1) heise online

Ransomware: Wachsende Bedrohung durch
Professionalisierung

12

Der erste echte Cyberkrieg

Cyber-Kriegsfuhrung

Israel und der Iran
Der Schattenkrieg tritt in eine neue Phase

Deglobalisierung

ZD Kaseya-Ransomware-
Angriff: Rund 1500
NET Unternehmen betroffen

Professionalisierung
von Cybercrime

() sosafe



EMOTIONAL AUFGELADEN
..und die Angriffe spielen erfolgreich mit unseren Emotionen und Reaktionen.

Klickraten nach emotionalen Manipulationstechniken 2022

sle]c
Vertrauen m 25%
Ukraine war: Investigation finds pruck m =
hundreds of fake charity websites Autoritat 28%
Hilfsbereitschaft m 28%
Finanzieller Anreiz = 18%
Lob 29%
’ o ] , 0% 5% 10% 15% 20% 25% 30% 35%
Mit jeder neuen Krise kommt es zu einer
emotionalen Reaktion der"O.ffentllchkelt - Die Top 5 Phishing-Betreffzeilen 2022
Menschen wollen an wohltatige und
humanitare Organisationen spenden. ® Auto beschadigt  Druck/Neugier
Da Kriminelle von Geld angezogen werden, _
nehmen sie genau den Sektor ins Visier, der ©, Teams-Einladung Neugier
qhnehln m_Cht Ube_r die notigen ReSSOl_‘I_rce“n @ Fehler in der Gehaltsabrechnung Dbruck/Neugier
far CybersicherheitsmaBnahmen verfugt.
@ Inr Office Passwort lauft heute ab  Druck
Stéphane Duguin X onifiic
CEOQ des CyberPeace Institute @) nstttute @ Teams verpasste | O sosafe
Chatnachricht ~ "ve/fevaer



SOCIAL ENGINEERING WEITER AUF PLATZ 1 UND WIRD IMMER KOMPLEXER
Neue Kommunikationskanale bieten neue Eingangstore fur Cyberkriminelle

Kanale, uber die Organisationen 2022 angegriffen wurden Pretexting doppelt so hoch und jetzt
Nr. 1der Social-Engineering-Methoden
E-Mail I 61%
o,
Social Media | 34% 44%
Textnachrichten
B 29% 27%
und Anrufe o
202 —" 60%
Kollaborationstools [T 28%
15%
Messaging-Apps I 26% 2021 b 81%
0% 10% 20% 30% 40% 50% 60% 70%
N —
90%
Betrug Uber . m . wil Verizon 10:07 AM @ % 49% m ) O% 20% 40% 60% 80% 100%
Messaging-Apps e T o o J§ Text-
sl o e s i oA nachrichten Verschiedene Strategien bei Social-Engineering-Angriffen
e:c:es;:?-sm i s e o= Dear customer, Bank of
Seraiin Phasia v e " Pretexting = Phishing
PIN at n f rica.com,

Type a new message
XJY23VB to keep your account

Y1 2 POBBREE QG - activated

() sosafe

14 Quellen: Human Risk Review 2023; Verizon data breach reports 2020-2023; Digital Information World, 2022; Reader's Digest, 2023; We Live Security, 2022



TECHNOLOGISCHE INNOVATION MIT EXPLOSIVEN FOLGEN

Generative Kl macht es noch schwerer, Tauschungen zu erkennen

Beispiel: Voice Cloning wird zu
einer unmittelbaren Gefahr

. o . Der Security-
Angreifende imitieren Stimmen von Verantwort}'ichen sagen: /3.4 YUHI{ PUST
Kolleginnen/Kollegen oder Vorgesetzten und: Kl wird die
Bedrohungslage

verscharfen.

- Greifen sensible Informationen ab

Deepfake video of Zelensky telling
Ukrainians to surrender removed from
social platforms

By Joshua Rhett Miller

-~ Animieren die Opfer zu Zahlungen per Telefon

March 17, 2022 | 12:20pm | Updated

ZD VALL-E: Al-Modell fiir Text-

to-Speech von Microsoft
NET simuliert Stimmen

Betrugsmasche: Abzocke mit g B
Kl-generierter Stimme I

/1) heise

‘ 4
| ? H,f ¢
. »'~\'J

* 5

Fraudsters Cloned Company
Forbes Director’s Voice In $35 Million

Bank Heist, Police Find La




DAS FAZIT
2024 ruckt der Faktor Mensch bei Cyberangriffen weiter in den Fokus

Allianz ()
Unsere
o B SicherheitsmaBnahmen
rof3te i .
Seschiftsrisiko werden erst dann wirklich
_ Wirksam, wenn wWir uns -
FORRESTER i i .
T genau wie die Angreifenden
DatenschutzverstoBe - auf den Fa ktor Mensch

wird der Faktor Mensch

beteiligt sein fo kUSSleren




DIE GUTE NACHRICHT
Organisationen binden Mitarbeitende verstarkt in inre Verteidigung mit ein

Die 3 hochsten
Prioritaten
Sicherheitsbeauftragter

Security Awareness der
Mitarbeitenden
steigern

ldentity und Access
Management

Sicherheit von Hybrid
Work verbessern

@® MaBnahmen
erweitern
MafBnahmen
beibehalten

@® MaBnahmen
reduzieren
@® Unsicher

9 von 10 Organisationen werden
die Security-Awareness-
MaBnahmen im nachsten Jahr
erhalten oder sogar steigern.

Die effektivsten Hebel zur
Steigerung der Security
Awareness laut Sicherheits-
verantwortlichen

Awareness-
MalRnahmen via
Kommunikationstools

Personalisierte
Lernmoglichkeiten

Customization des
Awareness-Programms




DIECUTE NACHRICHT Die Ergebnisse von Sport-Thieme

Sicheres Verhalten gent nach 1Jahr mit SoSafe
,in Fleisch und Blut® uber

Meldequote Uber 70 %
Sicheres Verhalten ist das zentrale Element Klickrate auf 6 % gesunken
einer starken Sicherheitskultur: Zufriedenheit der Mitarbeitenden:

4,915

& | Bildschirme E-Mails Risiken und
I~ sperren — scannen = Zwischenfélle
zeitnah melden
Successful training at Natsana

Sicheres Verhalten kann erreicht werden, ’ Bei SoSafe kénnen wir sicher sein. dass
indem die vier Dimensionen einer auf den das Gelernte langfristig hangen bleibt.
Faktor Mensch ausgerichteten Denn das kontinuierliche Training in

Kombination mit der Lernpsychologie -

Sicherheitsstrategie angewendet werden :
das ist es, was am Ende wirklich hilft.”

1. Wissen in Bezug auf Cybersicherheit
2. Kontextuelles Lernen und Tools

3. Intrinsische Motivation

4. Ganzheitlich sicheres Verhalten

Lea Kehrmann
Referentin der Geschaftsfuhrung,
Natsana

natsana.

18



CYBER-HEROES

Reddit: Wie reale Menschen die Tragweite von Cyberangriffen einschranken
konnen

Vor 5. Februar 2023

Ein Reddit-Mitarbeiter fallt auf einen
ausgeklugelten Spear-Phishing-Angriff
herein

@ heise online

Sicherheitsvorfall bei Nach weiterer Uberlegung meldet er den
Reddit: Angreifer erlangten Angriff an das Security-Team

5. Februar 2023

Zugriff auf interne Systeme

@ 9. Februar2023

Nach den notigen Eindammungs- und
UntersuchungsmafBnahmen macht
Reddit den Verstol offentlich bekannt



CYBER-HEROES

Reddit: Wie reale Menschen die Tragweite von Cyberangriffen einschranken
konnen

Entscheidende Faktoren

— Starke Meldekultur: Schweigen

@ heise online

Sicherheitsvorfall bei
Reddit: Angreifer erlangten

verschlimmert das Ausmalf3
— Schnelles Erkennen des Vorfalls

Zugriff auf interne Systeme

— Reddits transparenter Umgang
mit dem Zwischenfall




PhishAssist: Situationsbezogene Awareness-MalBnahmen starken die Meldekultur

N 3 0 . () sosafe
Bessere _ %

weniger
M unsicheres

Verhalten

‘U Reduktion von
Q bei

realen Angriffen

Quelle: Daten der SoSafe-Plattform



Jal TA Thomas Anderson

O Sosafe Trainings Achievements

Your Learning Path

Welcome Thomas!

Great to have you here. C-— T

Let's start this exciting cyber ’ L
oo was andere
\
U u u
‘ kompliziert
=
° Mandatory  Due on 15 Nov ~1oMin @ Mandatory = Dueon 15 Nov
Your Achievements Mobile Security m a c h e n
| |

Accident risks at the office
o

!
\

J

All Lessons Overdue Mandatory

Library All categories

Level 3 Mandatory | ' Dueon15Nov 0 Mandatory  Dueon 15 Nov ® Mandatory  Due on15Nov

Mobile Security Accident risks at the office Secure passwords

1500 out of 13000

. ' @ ~10 Min Continue ~10Min
Mandatory Mandatory  Dueon 15 Dec

Dueon 15 Dec




Personalisiertes Lernen mit SoSafe: der schnellste Weg zur

Verhaltensanderung

Q) sosafe i

Your Learning Path

Welcome Thomas!

JAHR1

N 30%

weniger Zeitbedarf
bis zur
Verhaltensanderung

AB JAHR 2

N 50«

weniger Zeitbedarf,
um neues
Verhalten
beizubehalten



Starken Sie Inre Cybersecurity durch muhelose Sicherheitskommunikation

— Muhelose Kommunikation: Ermoglicht
schnelles Handeln und direktes Feedback

() sosafe wanager

E Content for Sofie

‘ —> Kontextbezogene Insights: Vermitteln Sie
praktisches und theoretisches Wissen in
realen Situationen

— Adaptives Lernen: Durch kontinuierliche
Awareness-MalBnahmen bleibt die
Cybersicherheit jederzeit prasent

— Benutzerfreundliche Umgebung: Greifen
Sie muhelos auf wichtige Richtlinien und
Prozesse zu




HIN ZU EINER STARKEN SICHERHEITSKULTUR
.. und erschaffen Sie mit unserer Hilfe mehr Security-Champions

() sosafe

<]

Click behavior

Click rate by user group @

eeeeee



ALLES WAS SIE BRAUCHEN

um Ihr menschliches Risiko schnell zu reduzieren

Fur Mitarbeitende Fur Organisationen

Resilienz steigern Garantierte Compliance
{@}\ Erzielen Sie Verhaltensanderung mit globalen
als traditionelle Awareness- Sicherheits- und Datenschutzrichtlinien
Programme

T

Ressourcen sparen
Implementierung in 20 Tagen, mit
zu einer starken

8 Kultur starken
%8/ Steigern Sie <_jas Use_r—Engageme_nt um
durch immersive Storytelling- und

Gaming-Elemente Sicherheitskultur

pT Risiko reduzieren
;\j Senken Sie Klick- und Interaktionsraten
schon im ersten Jahrum

Aufmerksamkeit erndohen
O zeigen aktives Meldeverhalten
innerhalb der ersten sechs Monate




Klingt spannend?
Wir freuen uns, von Ihnen zu horen.

Amin Motalebi
| Awareness Specialist
SoSafe

amin.motalebi@sosafe.de

| LinkedIn




powered by
() sosafe 2
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Human Firewall g ;
Conference 2024 .

Die fihrende Security-Konferenz
mit Fokus auf dem Faktor Mensch




Kulturwandel &
Auswirkung der Demografie
auf die Informationssicherheit

—> Effektive Awareness-MaBnahmen




IT-Forensik, Incident
Response, Penetration Testing
und Awareness-Kunden

fur Sie da!

3-Schicht-Modell,
ausschliel3lich aus
Deutschland, RC4-
Hochsicherheitsbereich,
kein Home-Office fur SOC-
Mitarbeiter

Kunden im Security
Operations Center

sSsCOM

CYBER SECURITY

)



Herausforderungen S
Demografische o
Veranderungen Nl |
Alternde Belegschaft ‘ AN 4 B : _—— | (\) 1 /
Wissenstransfer [ W | S ‘i y _ ‘
Anpassung an neue Technologien \ \ :
: e g
- = = = = ,
= \ e o




Herausforderungen
Demografische
Veranderungen

Alternde Belegschaft
Zunahme der digitalen Generation
Technologieaffinitat ‘ \Q

Bring Your Own Device | | = ' AN



Herausforderungen
Demografische
Veranderungen

Alternde Belegschaft

Zunahme der digitalen Generation =) | {4 —_— / “

Globale Belegschaft und kulturelle i - \ -
Unterschiede , - AR

Unterschiedliche Sicherheitskulturen i’

Remote-Arbeit



Herausforderungen
Demografische
Veranderungen

Alternde Belegschaft Y \ Nl
Zunahme der digitalen Generation =) | {4 —_— / “

Globale Belegschaft und kulturelle _— ' | 5
Unterschiede | - |

Zunehmende Mobilitat der Arbeitskrafte a’
Haufige Jobwechsel

Verstarkte Nutzung von Cloud-Diensten = oV /A —



Einfluss des Kulturwandels auf die IS

Erhohtes Risiko durch Remote-Arbeit
Anpassung der Schulungsmalinahmen
Starkung der Sicherheitskultur

Agilitat und Sicherheit




Strategien zur Bewaltigung der Herausforderungen

Analyse und Verstandnis der bestehenden Kultur
Schulung und Sensibilisierung

Kommunikation und Bewusstseinsbildung
FUhrung und Vorbildfunktion

Policies und Richtlinien

Feedback und kontinuierliche Verbesserung
Messung und Erfolgskontrolle

Technologische Schutzmafl3nahmen




Fazit

Viele Herausforderungen

Viele Malsnhahmen, um diese zu bewaltigen

Analyse und Verstandnis des tatsachlichen Bedarfs sind essentiell
Mitarbeiterbefragungen — sammeiln Sie Feedback
Regelmalige Audits




Danke fur Ilhre Aufmerksamkeit!

8com Academy
das E-Learning-Portal der SCOM GmbH & Co. KG

ﬁ Frederik Kaiser
! Head of 8com Academy

frederik.kaiser@8com.de

>
@  +496321 48446 2031
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