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Wir sind Security-Architekten und ibernehmen Verantwortung von Strategie uber
Anbieterauswahl bis Einfihrung und Interims-Management

Projektmanagement
Strategie, Angebotsvergleiche + Implementierung, Projektmanagement
Gap-Assessments, Ausschreibungen Compliance, und Optimierung
Architekturen und Transition
Roadmaps

gnostik Ergebnis der ... filltin Summe sehr gut' aus und liegt im
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Unser Ansatz: 100% Unabhangigkeit

Eigene Produkte oder
Managed Services

Reseller-Vertrage,
Deal-Registrierung,
Provisionen, Kickbacks,
Referral Fees, Boni oder
sonstige Projektvergutung
von Anbieterseite
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Wenn Sie Kunde bei uns sind, befinden Sie sich in guter Gesellschaft

>500

Unternehmenskunden

und &ffentliche Stellen Projekte

>700

IT-, OT- und loT-Security
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Cybersecurity Miele & Cie. KG Officer,

Director, Robert Bosch GmbH
PUMA
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President IT,
Marabu GmbH & Co. KG
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Mehr als 300 Gap-Assessments, Risikoanalysen und
Benchmarking: Von Mittelstand bis Fortune 500, GUber IT-, OT- und
Produkt-Security

Der aktuelle Security-Reifegrad erreicht noch nicht das geforderte NIS2 Ziel-
Niveau. 5 wichtige MaBnahmen als wichtige erste Schritte.
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__ Top25% Untematmen
Handlungsempfehlungen'
o g Konsequentere Nutzung MFA: Nutzung MFA auch

auBerhalb VPN Use Case v.a. firsensible Accounts (Admin),
Sowie kriische Anwendungen

2] DIE Security Organisation stirken: Stirkung der Security
Organisation mit Benenung eines 5, erstmaige Durchirung
Risikoanalyse auf Ebene Gesamtuntermehmen und Start Aufbau
SIS it den wesentichen zenralen Regelungen und PDCA
Zydus
e = Q Einrichtung Managed Service fiir EDR (MDR): Die
= fontinuierche Uberwachung mitiels EDR st aktuel nichtm 7x24
miglich. Vorschiag des Outsourcings an einen
spezaliserten Dienstister. Prifung mitalfisige Enveterung um
ZB.NDR
[ @f Stirkung interne Netzwerk-Security: Prifen, ob IDS/IPS
an der PerimeterFW alcivirt werden kan, Interne
Verschlisselung starken

[ Netzwerksegmentierung stirken: Ernahung des
Reiegrades der Netzwerkarchitekiur, durch eine verstérkie

Netzwerksegmentierung (v.a. IT/0T) und Erstellung eines

rgreifen,

der Security auf den geforderten NIS2-Stand zu heben. in der

Zonerkonzepts.

Vergangenheit wurden wichiige MaBnahmen wie ein Notallplan, oder die

2 wieiterhin kiische Baustellen. Siche dazu die Seiten § - 10.
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2023 vs. 2021 plant results show progress across manufacturing network
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[Customer] cybersecurity maturity level is higher in IT than in OT, with clear
potentials for improvement in both areas — focus on implementation needed
Maturity score overview along 4 assessments

Indictive: Typical Matty @ penchmark Group! s [Customer]
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+ Slghtly below benchmark!, key priorities:

‘Goverance: Implementation of policies, regular security audits with link to incentive /
consequence mgmt.

~ Incident recovery plans and exercises based on business impact analyses and recovery time
objectives
+ Sightly above benchmark', key priorities:

- Actual thorough implementation of ISWS? instead of paper tiger documents (2., prvieged
Hactor authentication,

+ Inferior results compared to the peer group, key priorites:

tic management infrastructure (e.g, defined OT securiy responsibiites, poices,
oordination vith IT securiy)

— Emergency plans + exercises

Overall spending and resource baseline of [Customer] is below industry
benchmarks. Benchmark would equate to 4-5 additional FTE in security team

[Customer] security team will realistically need ~4 additional FTE to implement
a state of the art ISMS in practice

- ideally internal hires, alternatively as external contractors

Human resources,
Cybersecurity FTE as % of IT FTE
61%
5.1%
4.3%

Gartner (cross- Customer'

industry median)

Peer group

Financial resources,
Cybersecurity as % of total IT spending

6.4%
2.6% 5.4%
Gartner (cross-  Peer group Customer’
industry medan)

Nis2 - L 2
2

1 i acorsutheicaion ony ety implomerid ot aorce)

FTE (security team only)

#

to imp

Comments

~ Privileged account management (ony partiall implemented  not enforced)
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Interims-Management: Projektbeispiel

Support CyberCompare Ergebnis

. Go-Live zum Closing-
Carve-Out einer Datum

Einheit mit ca. 4000 Interim Management als CISO-Rolle: Gesamtverantwortung fiir Security-Workstream il I q
MA und globales CISO-Team Detaillierte Planung der
Netzwerk-Trennung und

Aufbau einer neuen, IT Security Architektur: Konzept bis Umsetzung inkl. Ausschreibung von Tools und verbundenem Ubergang von
entkoppelten IT- Services fiir PKI, Managed SOC, IAM, PSIRT Verantwortung

IS s Projektleitung bei Sub-Workstreams |IAM, ISMS, Operations, Continuity Hochrisiko-Phase nach

éufbal_J einer Security- Koordinierung der externen Dienstleister, z.B. MSOC, IR Cut-Off (3 Monate) ohne
rganisation _ o , , : schwere Vorfalle

. . ISMS und Vorbereitung ISO-Zertifizierung inkl. Audits, Management Reviews etc.
Ziel einer moglichst

schnellen 1SO27001- Ubergabedokumente
Zertifizierung

Erreichung des
vereinbarten Reifegrades

Roadmap streams appi rity target picture
I 1 Define Security Strategy / TOM indl. Sourcing Strategy
2 Define and establish Security Governance
g.s i == 3 Define and implement Asset & Security Risk Management
ii i 4 Define and implement Cyber Security Baseline
5 Design and implement Security Architecture
g’ 6 Design and implement |dentity and Access Management
;f 7 Define and implement Business Continuity Management
H 8 Design and implement Detection and Response
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IT, Infosec und Compliance Projektleitung: Kundenprojekte (Beispiele)

Compliance Onboarding von
Lieferanten u. Dienstleistern

Compliance
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= Abstimmung zwischen Fachabteilung, Einkauf,
DSB, IT Security, externem Dienstleister etc.

= Fachliche Priifung von Security- und
Compliance-Anforderungen (z.B. Transfer
Impact Assessment, AVV, Zertifizierungen) und
bewahrte Checklisten, wo hilfreich

=  Vorschldge zur pragmatischen Lésung bei
Nichterfullung von Anforderungen

L] Auditsichere Dokumentation

=  Stakeholdergerechte Unterlagen z.B. fir
Betriebsrat

Einfiihrung neuer Security-Tools
und -Prozesse (z.B. Managed
SOC)

TP
Agenda L E

25112024
Vereinfachter Zeitplan
Status 16.0.2024

Heute

Nichster * 211
Termin

Projektmanagement auf Kundenseite

Organisation von Regelmeetings und Updates
fiir das Leitungsgremium

Nachverfolgung von MaBnahmen
Rechnungs- und Leistungspriifung

Entscheidungsvorlagen z.B. bei Problemen wie
Inkompatibilitaten auf Basis marktiiblicher
Vorgehensweisen

Vendor-/Service- und 3rd Party
Risk Management

Status Overview: Service and Vendor Management
Algned wit & Coordinalors Owen (@M  smebresgme

=  Koordination von Transition und
Neueinfiihrung von Managed Services

= Prifung von Vertrdgen und Leistungsscheinen
(SLA)

= Aufbau von KPI-basiertem Service Mgmt.

= Verhandlung von Anderungen (z.B. Anzahl
Tickets), die nach Vertragsschluss notwendig sind

= Etablierung 3rd Party Risk Management



Managed SIEM / SOC

Auswahl SOC Anbieter:
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Auswahl SIEM/XDR Plattformen:

. . . RAPID¥)?
% elastic #» paloalto /,, exabeam TrelhX
lunk> ., “Hunters.
BE Vicrosoft splunk securonix Goodl
=== oogle wazuh.

. ' LOGPOINT === 207 LogRhythm

CROWDSTRIKE (i) sentinelone ..Liste nicht abschlieBend

Uber 100 Kundenprojekte. Typische Beispiele:

KRITIS Unternehmen: Kombiniertes SIEM/SOC Projekt inklusive
Anbindung der Operations Technology

Offentliche SOC und §IEM-Ausschreibungen fur Krankenhauser,
Stiadte/Kommunen, OPNV, Flughéfen,...

Industrieunternehmen mit 9.000 MA: Start mit SIEM Auswabhl.
Im Projektverlauf Fokussierung auf Managed SOC

Mittelstandler mit 2.800 MA: Start Spezifikation Managed SOC -
auf Basis der Ausgangslage dann zunachst Ausschreibung eines
MDR fUr die Endpoint Security

SIEM-Marktstudie tber 13 Vendoren inkl. Rfl flir DAX-Konzern.
Detail-Bewertung im Rahmen von Compare-Days

Ablésung aktuelles Managed SOC fur Industrieunternehmen mit
ca. 20.000 MA inkl. SIEM Lésung
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Beispiel: Managed SOC RfP

Executive Summary mit wesentlichen Entscheidungskriterien

Criteria MSSP A MSSP B MSSP C MSSP D MSSP E MSSP F
SOC analyst locations EU country 1 EU country 2 EU country 3 Germany Germany Germany
# MSOC customers globally 200 200 400 350 50 Unclear
# MSOC customers in Germany 10 6 20 50 40 Unclear
Reaction time 365/24/7 for 15 min 15 min 30 min 30 min 30 min 45 min
critical security incidents (start

of L1 triage)

Fulfilment functional criteria  93% 95% 92% 83% 88% 68%
Budget indications, TEUR

MSOC 3 years 500 1800 1700 2000 2800 1100
MSOC 5 years 1000 2800 2700 3100 4400 1800
MSOC + IR 3 years 700 2000 1800 2100 2900 1100
MSOC + IR 5 years 1200 3200 2800 3300 4600 1900
Main cost drivers Alerts Alerts Log volume, endpoints Log volume, endpoints, Log volume, endpoints and  M365 E5 users

activated Defender modules

users

Price/performance ratio

Comments

Best price performance ratio
(fair for SOC location). ...

Necessary enhancement ...

Good alternative, strong

security operations base ...

Most expensive offer, but ...

Not good fit for customer
specific requirements in this
case, as...
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Wir unterstutzen bei 6ffentlichen Ausschreibungen - u.a. aktuell
bei Europas gro3tem Cybersecurity-Beschaffungsprojekt

Zielkonzept

Leistungsbeschreibung,
Bewertungsmatrix,
Mindestanforderungen fur ein
Verhandlungsverfahren oder 6ffentliche
Ausschreibung

Eignungskriterien und
Bewertungskriterien fur
Teilnahmewettbewerbe

Weitere Ausschreibungsdokumente
Abstimmung mit Einkauf, Vergabestelle
und Fachabteilungen

Auswertung der Angebote mit
Bewertungsmatrix, Angebotsdokumenten
und Prufung von Anlagen
Transparente Aufbereitung von
kritischen Punkten

Vorbereitung der Bietergesprache und
Verhandlungen

®

>100
Referenzprojekte
mit 6ffentlichen

Auftraggebern

Erstellung
Ausschreibungsunterlagen
Entwurf Teilnahmekriterien, LV, LB
Los 1
Entwurf Teilnahmekriterien, LV, LB
Los 2
Review + iterative Anpassungen
Priifung durch Vergabestelle und
iterative Anpassungen
Ausschreibung
Verdffentlichung
Bieterfragen + Beantwortung
Frist fiir Antrag auf Teilnahme
Auswertung Teilnahmeantrége
Aufforderung zur Angebotsabgab;
Bieterfragen + Beantwortung
Frist fiir Angebote
Auswertung Angebote /
Vorinformation
Bietergesprache / Verhandl

>

ug

t [ Nov [ Dez | Jan | Feb [ Mz |
341353613738 39] 40]41]42]43]44]45]46]47]48]49]50]51]52] 1 [ 2] 3] 415617189 10l11]12]13]14]15

Abgabe finales Angebot
Auswertung finales Angebot
Zuschlag inkl. Einspruchfrist

Mrz

Ausfihrungs- / Lieferungsbe.

Weihnachtspafise

Sl amater, anel

Frvichrichan Rane, dar sing Amdierte

* Fachliche

Beantwortung von

Bieterfragen

*  Abstimmung mit der

Vergabestelle

Auswertung des
Teilnahmeantrags
mit Anlagen und
Referenzenin
Abstimmung mit
der Vergabestelle

Vorbereitung und
Moderation (falls
gewlnscht) der
Bietergesprache

Bei Bedarf:

Projektmanagement der
Implementierung, von

PoCs oder weiteren

nachgelagerten Stufen
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Beispiel Heat Map zur Evaluierung von ~30 MSSPs (outside-in und

auf Basis von Anbieter-Interviews)
RfP fir Managed Security Services
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Typische Fragestellungen - ein paar Beispiele

Wir empfehlen, SIEM als Saas (vs. on prem) zuzulassen, um ein besseres
Altnis zu erreichen

Preis-/Leistungsverhiltnis zu hi

= SIEM on premise vs. Cloud bei KRITIS
= XDR vs. SIEM (MDR vs. MSOC)
= Betriebskonzepte

= Skalierbare Segmentierung (SASE/ZTNA vs.
Firewalling, NAC etc.) bei IT/OT

= Schwachstellenmanagement: Prozesse + Orga

= Vergleich von MDR ,,Breach Warranties*
* Incident Response Service Level
= Vergleich von Kl Assistenten bei SIEM/SOAR
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