


Wir iibernehmen Verantwortung fiir Security:
Von Strategie liber Anbieterauswahl bis Einfiihrung und Interims-Management

—_— Security Management —_—

(1) (2) @ (4)

Strategie, Gap-Assessments, Angebotsvergleiche + Implementierung, Interim CISO / ISB und
Architekturen und Ausschreibungen Compliance, Projektleitung
Roadmaps Transition
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Unser Ansatz: 100% Unabhangigkeit

Eigene Produkte oder
Managed Services

Reseller-Vertrage,
Deal-Registrierung,
Provisionen, Kickbacks,
Referral Fees, Boni oder
sonstige Projektvergutung
von Anbieterseite
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Wenn Sie Kunde bei uns sind, befinden Sie sich in guter Gesellschaft

>500 >1.000

Unternehmenskunden und Security-, Compliance- und Identity
offentliche Stellen Projekte

Dr. Christoph Prof. Dr. Petra Benjamin Florian Dr. Daniel Stefan

Peylo Maria Asprion Bachmann Brandner Brettschneider Wiirtemberger Daniel Fai

Chief Cybersecurity Leiterin Research Center CISO, Global Information & CISO, Leiter CorporateIT, Director, Information

g::;ﬁlr, Robert Bosch Digital Trust Bilfinger SE Cybersecurity Director, Miele & Cie. KG Diirr Dental SE Security Leader DACH
FHNW, Nordwestschweiz PUMA Procter & Gamble

Vorsitzender des Beirats,

CyberCompare

Unser Beirat
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Mehr als 300 Gap-Assessments, Risikoanalysen und Benchmarking: Von
Mittelstand bis Fortune 500, auf Basis NIS-2, ISO 27001, IEC 62443, NIST
CSF, CRA, TRBS 1115

Der aktuelle Secunty-Reifegrad erreicht noch nicht das geforderte NIS2 Ziel-
Niveau. 5 wichtige Malinahmen als wichtige erste Schritte.
Ergebnisuberscht
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2023 vs. 2021 plant results show progress across manufacturing network
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We use reliable methods and templates for risk assessments that have
been used across > 200 manufacturing plants already
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[Customer] cybersecurity maturity level is higher in IT than in OT, with clear
potentials for improvement in both areas - focus on implementation needed
Matunty score overview along 4 assessments
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Overall spending and resource baseline of [Customer] ks below industry
benchmarks. Benchmark would equate to 4-5 additional FTE in security team
- ideally internal hires, alternatively as external contractors

Muman resources Financial resources
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[Customer] security team will realistically need ~4 additional FTE to implement
a state of the art ISMS in practice
FTE {securty foam only) estimates to implement recommended mprovements, +
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Interim CISO / ISB: Vorbereitung von Zertifizierungen und Uberbriickung
von temporaren Personalengpassen

Gesetzliche Vorgaben zu Security / Risikomanagement " Umsetzung und
: Branchenspezifisch
Compliance Frameworks Verbesserung

NIS-2
KRITIS
DORA

CRA

Unabhangig +
Erfahrung aus > 1000
Projekten

ISO 27001
IEC 62443
NIST CSF 2.0

TRBS 1115/ SUVA / ISO
12100

Governance + Operations

TISAX
B3S
PCI-DSS
HIPAA

Supply Chain Security
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Interim CISO: Wie CyberCompare bei der Ausgriindung von Business Units
in eigenstiandige Unternehmen hilft (Carve-Outs)

Wertmaximierung bei gleichzeitiger Minimierung von Risiken

Herausforderungen bei Carve-Outs

Unsere bewahrte Methodik

Aufbau eigener Security
Governance + Operations
Asset-Inventarisierung
Datenseparierung

Ubergang von Zugriffsrechten
Entkoppelung der Infrastruktur

IP Schutz

Erfullung von Compliance Vorgaben
Zeitdruck

Zieldefinition und Projektleitung

Security-Workstream

Umsetzung — auch tber

Gap-Assessment Closing hinaus

Bestandsauf-
nahme Infosec
Anforderungen an

NewCo, z.B. Security Roadmap Aufbau Orga +
1ISO27001, CRA, MalRnahmen- Security Tech Stack
NIS2 planung, - Identity- u. Access-
Zielarchitektur abstimmung und - Management
Abnahmekriterien verfolgung Ausschreibungen
Make/Buy Risk Mitigation bei Steuerung von MSSP
Analysen Betriebslibergang Business Continuity
TSA Agreements

Interim CISO
Projekt-

Management Office

Etablierung von
ISMS Policies +
Prozessen
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Identity & Access (IAM), Identity Governance & Administration (IGA),
Privileged Access Mgmt. (PAM): Konzept + Umsetzung

‘ ‘ | Zielkonzept & Auswahl

Herstellerneutral + Best Practices:

= Anforderungsklarung mit Fachabteilungen (z.B.
Compliance, Rollen, Rezertifizierungen,
Automatisierung)

= Ggf. Prozessoptimierungen (inkl. maschineller
Identitaten und externen Nutzern)

= Zielarchitektur + Budgetschatzung

» Ausschreibungsprozess + Vertragsverhandlung
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Koordination & Umsetzung

Klare Verantwortung, alle Faden in einer Hand:
= Koordination von internen Teams und externen Partnern
» Gesamtsteuerung der technischen Implementierung inkl.
— Onboarding von IdP und Zielsystemen (z.B. HR,
SAP/ERP, CRM, M365...)
— Konfliktmoderation zur Losungsfindung
— Testphase mit User Acceptance Tests
— Abnahme
» Transparenz & Governance:
— Festlegung von Rollen und Verantwortlichkeiten
— Reporting an Lenkungsausschuss
— Abstimmung von Losungsvorschlagen
— Monitoring von SLA
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Managed SIEM / SOC: Ca. 130 qualifizierte Anbieter im DACH Raum

Auswahl SOC Anbieter: Uber 100 Kundenprojekte. Typische Beispiele:
*® Blue\/oyant {pricos T Systems KRITIS Unternehmen: Kombiniertes SIEM/SOC Projekt inklusive
orange” |{v|ﬂ|d|—v| G SOC Anbindung der Operations Technology
NnvISO k S0PHOS . ARCTIC
& norTHUAVE @ NTTDATA onr, A telent WO Offentliche SOC und SIEM-Ausschreibungen fiir Krankenh&user,
Fe—— epp———.c— W T N1 Stidte/Kommunen, OPNV, Flughifen,...

Industrieunternehmen mit 9.000 MA: Start mit SIEM Auswahl. Im
Projektverlauf Fokussierung auf Managed SOC

Ontinue -
Q ?E.fmfg T controlware

es =
swisscom
- Faccenture CANCOM

£) S.EEN .-FX\- odafon KUDELSKI
TECHHOLOGY b = P o beChtIe SgCUﬂlTV @
glueCk" kOan covens o Deloitte @ claranet Mittelstindler mit 2.800 MA: Start Spezifikation Managed SOC - auf
cyber . . . . .. .
fosuard EnBW G security Basis der Ausgangslage dann zundchst Ausschreibung eines MDR fur die
Lr.tec infoSuard ¢ securiy Endpoint Security
Auswahl SIEM/XDR Plattformen: SIEM-Marktstudie iiber 13 Vendoren inkl. RfI fiir DAX-Konzern. Detail-
fi- elastic 4/ paloalto /. exabeam RAPIDF» Trellind Bewertung im Rahmen von Compare-Days
dunters.
' LOGPOINT = === oogle wazuh. Ablésung aktuelles Managed SOC fiir Industrieunternehmen mit ca.
S ==="= a0/ LogRhythm . 20.000 MA inkl. SIEM Lésung
- _ Bitdefender
crowDSTRIKE (i) SentinelOne HarfangLab SeKoid
CyberCompare

...Liste nicht abschlieBend
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Beispiel: Managed SOC RfP

Executive Summary mit wesentlichen Entscheidungskriterien

Criteria MSSP A MSSP B MSSP C MSSP D MSSP E MSSP F
SOC analyst locations EU country 1 EU country 2 EU country 3 Germany Germany Germany
# MSOC customers globally 200 200 400 350 50 Unclear
# MSOC customers in Germany 10 6 20 50 40 Unclear
Reaction time 365/24/7 for 15 min 15 min 30 min 30 min 30 min 45 min
critical security incidents (start

of L1 triage)

Fulfilment functional criteria  93% 95% 92% 83% 88% 68%
Budget indications, TEUR

MSOC 3 years 500 1800 1700 2000 2800 1100
MSOC 5 years 1000 2800 2700 3100 4400 1800
MSOC + IR 3 years 700 2000 1800 2100 2900 1100
MSOC + IR 5 years 1200 3200 2800 3300 4600 1900
Main cost drivers Alerts Alerts Log volume, endpoints Log volume, endpoints, Log volume, endpointsand  M365 E5 users

activated Defender modules

users

Price/performance ratio

Comments

10

Best price performance ratio

(fair for SOC location). ...

Necessary enhancement ...

Good alternative, strong

security operations base ...

Most expensive offer, but ...

Not good fit for customer
specific requirements in this
case, as...
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Wir unterstiitzen bei o6ffentlichen Ausschreibungen - u.a. aktuell bei
Europas groBBtem Cybersecurity-Beschaffungsprojekt

11

Zielkonzept

Leistungsbeschreibung, Bewertungsmatrix,
Mindestanforderungen fiir ein
Verhandlungsverfahren oder 6ffentliche
Ausschreibung

Eignungskriterien und Bewertungskriterien
fur Teilnahmewettbewerbe
Weitere Ausschreibungsdokumente

Abstimmung mit Einkauf, Vergabestelle und
Fachabteilungen

Auswertung der Angebote mit
Bewertungsmatrix, Angebotsdokumenten und
Prifung von Anlagen

Transparente Aufbereitung von kritischen
Punkten

Vorbereitung der Bietergesprache und
Verhandlungen

> 100
Referenzprojekte
mit 6ffentlichen
Auftraggebern

g

Erstellung

Ausschreibungsunterlagen

Entwurf Teilnahmekriterien, LV, LB
Los 1

Entwurf Teilnahmekriterien, LV, LB
Los 2

Review + iterative Anpassungen
Prufung durch Vergabestelle und
iterative Anpassungen

Ausschreibung

Veroffentlichung

Bieterfragen + Beantwortung

Frist fir Antrag auf Teilnahme
Auswertung Teilnahmeantrage
Aufforderung zur Angebotsabgabé
Bieterfragen + Beantwortung

Frist fir Angebote

Auswertung Angebote /
Vorinformation

[ Aug | Sep |
!E---ﬂ-ﬂ-ﬂﬂ-

=7

N\

Bietergesprache / Verhandll“

Abgabe finales Angebot [ ] o s - o L] =
Auswertung finales Angebot | ’
Zuschlag inkl. Einspruchfrist % || "
Ausfuhrungs- / Lieferungsbe. e < ~ ol
Weihnachtspafise
* Auswertung des  Vorbereitung und + Bei Bedarf:

* Fachliche

Beantwortung von

Bieterfragen

* Abstimmung mit der

Vergabestelle

Teilnahmeantrags
mit Anlagen und
Referenzen in
Abstimmung mit der
Vergabestelle

Moderation (falls gewiinscht)
der Bietergesprache

Projektmanagement der
Implementierung, von PoCs
oder weiteren nachgelagerten
Stufen
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Beispiel Heat Map zur Evaluierung von

Basis von Anbieter-Interviews)
RfP flir Managed Security Services

~30 MSSPs (outside-in und auf
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Typische Fragestellungen - ein paar Beispiele
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SIEM / NDR on premise vs. Cloud bei KRITIS
XDR vs. SIEM / MDR vs. MSOC

Architekturen + Betriebskonzepte von SOC, PKI,
Logmanagement oder Backup & Recovery-Systemen

Skalierbare Segmentierung (SASE/ZTNA vs. Firewalling,
NAC etc.) bei IT/OT

Schwachstellenmanagement: Prozesse + Orga

Vergleich von ,Breach Warranties” + Incident Response
Service Level

NIS-2 Management Schulungen

Wir emptehlen, SIEM als SaaS (vs, on prem) zuzulassen, um ein besseres
Preis+/Leistungsverhiltnis zu erreichen

Asebt Doardinduns s Eimisviianm, such

Saub Loauman daulmion

i
mlw

Entwur! Grund-Architedtur enes Managed-SOC mit SIEM Rir de Platiorm
Venchsecere Verwrdes togl Detsed Securty Sach zind echbar
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IT, Infosec und Compliance Projektleitung: Kundenprojekte (Beispiele)
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Compliance Onboarding von
Lieferanten u. Dienstleistern

Compliance
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=  Abstimmung zwischen Fachabteilung, Einkauf,
DSB, IT Security, externem Dienstleister etc.

= Fachliche Priifung von Security- und
Compliance-Anforderungen (z.B. Transfer
Impact Assessment, AVV, Zertifizierungen) und
bewahrte Checklisten, wo hilfreich

= Vorschldage zur pragmatischen Losung bei
Nichterfillung von Anforderungen

] Auditsichere Dokumentation

=  Stakeholdergerechte Unterlagen z.B. fur
Betriebsrat

Einfiihrung neuer Security-Tools Vendor-/Service- und 3rd Party
und -Prozesse (z.B. Managed Risk Management
SOC)
Avinde Ars Stamss Overview Sc‘rjme and Vendor Mcmf«menf 1
*  Projektmanagement auf Kundenseite =  Koordination von Transition und

Neueinfithrung von Managed Services

= Organisation von Regelmeetings und Updates
fiir das Leitungsgremium =  Prifung von Vertrdgen und Leistungsscheinen
(SLA)

=  Aufbau von KPI-basiertem Service Mgmt.

=  Nachverfolgung von MaBnahmen

= Rechnungs- und Leistungspriifung i
=  Verhandlung von Anderungen (z.B. Anzahl

" Entscheidungsvorlagen zB. bei Problemen wie Tickets), die nach Vertragsschluss notwendig sind

Inkompatibilitditen auf Basis marktiiblicher
Vorgehensweisen = Etablierung 3rd Party Risk Management
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& www.cybercompare.com

[ con{a€t@EyBercompare.com
jannis.stemmann@cybercompare.com



