


Wir ubernehmen Verantwortung fir Security:
Von Strategie Uber Anbieterauswahl bis Einfuhrung und Interims-Management

Security Management

Strategie, Gap- Angebotsvergleiche + Implementierung, Interim CISO / ISB und
Assessments, Ausschreibungen Compliance, Projektleitung

Architekturen und Transition
Roadmaps

Status Overview: Service and Vendor Management

Das Diagnostik Ergebnis der ... fallt in Summe sehr gut’ aus und liegt im
Rahmen des Benchmarks Beispiel: Managed SOC RiP Nigredwi e
Ergebisiibersicht Executive Summary mit wesentichen Entscheidungskiiterien
Diagnostik-ScoreCard Compl'ance
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EU SCC Transfer Impact Assessment (TIA)

Beispiel Heat Map zur Evaluierung von ~30 MSSPs (outside-in und auf Basis
Vereinfachter Zeitplan r use under the EU Genersl Data Protection Regulation (GDPR) and Swiss Data Protection Act (CH DPA), including for

Typische Optionen zur Kombination der Angriffserkennung -
inITund OT , W (g von Anbieter-Interviews)
Lol BiF i Managed SecuttySen Stalus 16.09.2024 omplying with the EU Standard Cantractial Clauses (EU SCC)
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[Step 1: Describe the intended transfer

2)  Data exporter (or the sender in case of a relevant onward transfer):

o) Country of data exporter:
5] Data importer” (or the recipient in case of a relevant onward transfer):
CybarCompare 4)  Country of data importer:

CyberCompare
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Unser Ansatz: 100% Unabhangigkeit

Eigene Produkte oder
Managed Services

Reseller-Vertrage,
Deal-Registrierung,
Provisionen, Kickbacks,
Referral Fees, Boni oder
sonstige Projektvergutung
von Anbieterseite
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Wenn Sie Kunde bei uns sind, befinden Sie sich in guter Gesellschaft

>500 >1.000

Unternehmenskunden Security-, Compliance- und
und offentliche Stellen ldentity Projekte

Dr. Christoph Prof. Dr. Petra Benjamin Florian Dr. Daniel Stefan Daniel
Peylo Maria Asprion Bachmann Brandner Brettschneider Wirtemberger Fai
Chief Cybersecurity Leiterin Kompetenz- CISO, Global Information & CISO, Leiter Corporate IT, Director, Information
Officer, Robert Bosch schwc'arpunkt ?yber- Bilfinger SE Cybersecurlty Miele & Cie. KG Diirr Dental SE Security Leader DACH
GmbH security & Resilience, Director,

Procter & Gamble
Vorsitzender des FH Nordschweiz PUMA
Beirats,
CyberCompare

Unser Beirat

CyberCompare
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Mehr als 300 Gap-Assessments, Risikoanalysen und
Benchmarking: Von Mittelstand bis Fortune 500, auf Basis NIS-2,

ISO 27001, IEC 624435, NIST CSF, CRA, TRBS 1115

Der aktuelle Security-Reifegrad erreicht noch nicht das geforderte NIS2 Ziel-
Niveau. 5 wichtige MaBnahmen als wichtige erste Schritte.

Ergebnistbersicht
MERTRALIEH Bewertungslegende: 1 = fehlend bis 4 = stark ausgepragt __ 1T Ergebris Top- 25%-Unternehmen
Diagnostik-ScoreCard Handlungsempfehlungen!
Security- a
Organisation o Konsequentere Nutzung MFA: Nutzung MFA auch
i auflerhalb VPN Use Case v.a. fiir sensible Aceounts (Admin),
Kontinuitat Unabhangige sowie kritische Anwendungen
A Audits
x A o ulg Security Organisation stiirken: Stirkung der Security
Organisation mit Benennung eines IS8, erstmalige Durchfilhrung
" T i
Reaktion L tebindand Risikoanalyse auf Ebene Gesamiurternehmen und Start Aufbau
H ISMS mit den wesentichen zentralen Regelungen und PDCA-
' 2Zykdus
i © :zQ Einvichuung Managed Service far EDR (MOR): Die
Witarbeiter- # . Third Party Risk = kontinuieriche Uberwachung mittels EOR ist aktuel nichtim 7x24
Awareness ’ Management rschiag des Outsou
\ ’ spezialisierten Dienstierster Prifung mittelfristige Erweiterung um
e -4 gw 5.
Rallen- und o chwachstalien- > i ..
= Stirkung interne Netzwerk-Security: Prifen, ob IDS/IPS
Rechteverwaltung Management ] @' an der Perimeter-FW akiiviert werden kann. Infeme
Netzwerksicherheit Verschliisselung stirken
Netzwerksegmentierung stirken: Erhhung des
NIS2-Bewertung o ﬁ: Relfegrades der Netzwerkarchitekiur, durch eine verstirkie
Wichtige i ifen, um das " Netzwerksegmentierung (v.a. [T/OT) und Erstellung eines
der Security auf den geforderten NIS2-Stand zu heben. In der Zanenkonzepts.
Vergangenheit wurden wichiige Mafinahmen wie ein Notfallpian, oder die
Witarbeiter-Sensibiisierung erfolgreich umgesetat, Dennoch existieren CyberCompare
2 wieitarhin kritische Baustelien. Sishe dazu die Seiten 6 - 10. A BOSCH BUSIN

2023 vs. 2021 plant results show progress across manufacturing network

We use reliable methods and templates for risk assessments that have
been used across > 200 manufacturing plants already

=
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{Report | o | Rskmodel | 1,59 Assessmest | 2 indent Scenarios | ). Outailed Repart | & Tremmests Measares

[Customer] cybersecurity maturity level is higher in IT than in OT, with clear
potentials for improvement in both areas - focus on implementation needed
Maturity score overview along 4 assessments

N = R IEAT @ st ot
assessment Maturity Key Takeaways T plereried Parkalyimplomenied  WEER Mot inplerna nied
T 20 30 40 50
il + Siignty below benchmark', key priorhies:

. Governance: Implementation of policies, regular security audits with link to incentive |
oA, mgmt
IT NIST CSF 2.0 L

Incident recovery plans and exercises based on business impact analyses and recavery time
objectives

+ Siightly above benchmark', key priorites:

32 - Business continuity and disaster recovery plans based on business impact analyses

IT15027001:2022 IS0 g —

£ Actual thorough implementation of ISMS? instead of . paper tiger* documents (e g.. privileged
aeceunt 1. mult-lactor

* Infarior results compared to the peer group, key priorities:
24 m .
OT NIST CSF 2.0 @ - Systematic management infrastructure (e, defined OT securty responsibisties, poiicies,

coardinaian with T securiy)
- Emergency plans « exercises.

« Expected compl 8/12 ] state of leglsiation.
-t
Nis2 Ea i repring skt ecebaes et
I- mutactor icati P imp
2 Business continuity plans + exercises (missing [ no systematic management)
- Privileged P y impk od)
CyberCompare

T 1T bemehmarh based n Qs e bancmsh 1+ 21}, G benchimarh basee o CybarCempara sy bemchmarh = 16]
. furmatun Seviaiy aragzrrem Sy

Overall spending and resource baseline of [Customer] is below industry
benchmarks. Benchmark would equate to 4-5 additional FTE in security team
- ideally internal hires, alternatively as external contractors

Human resources, Financial resources,
Cybersecurity FTE as % of IT FTE Cybersecurity as % of total IT spending

6.1% 6.4%
51% B 5.4%
4.3%
Gartner (cross- Peer group Customer’ Gartner (cross- Peer group Customer’
industry median) Industry median)
1. Ausuming 44517 FTE CHS i + st ity FTE | Assaning 110 EURm 7 o w

9 Source fased o G (1 Key Meves 1 Serusty Measures 2028 iDecember 226)

[Customer] security team will realistically need ~4 additional FTE to implement
a state of the art ISMS in practice
FTE (security team only) estimates to implement recommended improvements, #

Comments

000000000
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Interim CISO / ISB: Vorbereitung von Zertifizierungen und
Uberbriuckung von temporaren Personalengpassen

Gesetzliche Vorgaben zu Security / Risikomanagement g Umsetzung und
. Branchenspezifisch
Compliance Frameworks Verbesserung

NIS-2 ISO 27001 TISAX Projekte
KRITIS IEC 62443 B3S IAM

DORA NIST CSF 2.0 PCI-DSS BCM
CRA TRBS 1115 HIPAA Supply Chain Security

Unabhangig +
Erfahrung aus > 1000

Projekten .
Governance + Operations

CyberCompare
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Interim CISO: Wie CyberCompare bei der Ausgriundung von
Business Units in eigenstandige Unternehmen hilft (Carve-Outs)

Wertmaximierung bei gleichzeitiger Minimierung von Risiken

Herausforderungen bei Carve-Outs

Unsere bewéahrte Methodik

Aufbau eigener Security
Governance + Operations
Asset-Inventarisierung
Datenseparierung

Ubergang von Zugriffsrechten
Entkoppelung der Infrastruktur

IP Schutz

Erfillung von Compliance Vorgaben
Zeitdruck

Zieldefinition und

Gap-Assessment

= Bestandsauf-
nahme Infosec

» Anforderungen an
NewCo, z.B.
1ISO27001, CRA,
NIS2

= Zielarchitektur
Abnahmekriterien

= Make/Buy
Analysen

= TSAAgreements

Projektleitung

Security-Workstream

Interim CISO
Projekt-
Management Office
Security Roadmap
Mal3nahmen-
planung, -
abstimmung und -
verfolgung

Risk Mitigation bei
Betriebstibergang

Umsetzung — auch Uber

Closing hinaus

Etablierung von
ISMS Policies +
Prozessen

Aufbau Orga +
Security Tech Stack
Identity- u. Access-
Management
Ausschreibungen
Steuerung von MSSP
Business Continuity

CyberCompare
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Identity & Access (IAM), Identity Governance & Administration
(IGA), Privileged Access Mgmt. (PAM): Konzept + Umsetzung

‘ ‘ | Zielkonzept & Auswahl

Herstellerneutral + Best Practices:

» Anforderungsklarung mit Fachabteilungen (z.B.
Compliance, Rollen, Rezertifizierungen,
Automatisierung)

= Ggf. Prozessoptimierungen (inkl. maschineller
Identitaten und externen Nutzern)

= Zielarchitektur + Budgetschatzung

= Ausschreibungsprozess + Vertragsverhandlung

I [
4 SqilPoint [ #<Omada
Microsoft

$ ©ONE IDENTITY £% okta

CYBERARK" m

’(ic CONSULT

(©) NTTDaTE

Koordination & Umsetzung

Klare Verantwortung, alle Faden in einer Hand:
= Koordination von internen Teams und externen Partnern
= Gesamtsteuerung der technischen Implementierung inkl.
— Onboarding von IdP und Zielsystemen (z.B. HR,
SAP/ERP, CRM, M365...)
— Konfliktmoderation zur Losungsfindung
— Testphase mit User Acceptance Tests
— Abnahme
= Transparenz & Governance:
— Festlegung von Rollen und Verantwortlichkeiten
— Reporting an Lenkungsausschuss
— Abstimmung von Losungsvorschlagen
— Monitoring von SLA

8
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Managed SIEM / SOC: Ca. 130 qualifizierte Anbieter im DACH Raum

Auswahl SOC Anbieter:

. nicos ‘I Systems

9 BlueVoyant : E,/D,df y
orange \/ﬂdl"\/l G S o C
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L| a1 SWISS CYBER SECURITY

Auswahl SIEM/XDR Plattformen:

Ontinue SV

Al-Powered MXDR

soaa  aryvato

BERTELSMANN

@M

« . . RAPIDY)
%@ elastic % paloalto /, exabeam TrelhX
splunk> ‘“Hunters.
== wazuh.

\ka II' LOGPOINT T 207 LogRhythm

CROWDSTRIKE (il) sentinelone ...Liste nicht abschlieBend

Uber 100 Kundenprojekte. Typische Beispiele:

KRITIS Unternehmen: Kombiniertes SIEM/SOC Projekt inklusive
Anbindung der Operations Technology

Offentliche SOC und §IEM-Ausschreibungen fur Krankenhauser,
Stadte/Kommunen, OPNV, Flughifen,...

Industrieunternehmen mit 9.000 MA: Start mit SIEM Auswahl.
Im Projektverlauf Fokussierung auf Managed SOC

Mittelstandler mit 2.800 MA: Start Spezifikation Managed SOC -
auf Basis der Ausgangslage dann zunachst Ausschreibung eines
MDR fUr die Endpoint Security

SIEM-Marktstudie lGber 13 Vendoren inkl. Rfl fiir DAX-Konzern.
Detail-Bewertung im Rahmen von Compare-Days

Ablosung aktuelles Managed SOC fur Industrieunternehmen mit
ca. 20.000 MA inkl. SIEM L6ésung

CyberCompare
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Beispiel: Managed SOC RfP

Executive Summary mit wesentlichen Entscheidungskriterien

Criteria MSSP A MSSP B MSSP C MSSP D MSSP E MSSP F
SOC analyst locations EU country 1 EU country 2 EU country 3 Germany Germany Germany
# MSOC customers globally 200 200 400 350 50 Unclear
# MSOC customers in Germany 10 6 20 50 40 Unclear
Reaction time 365/24/7 for 15 min 15 min 30 min 30 min 30 min 45 min
critical security incidents (start

of L1 triage)

Fulfilment functional criteria  93% 95% 92% 83% 88% 68%
Budget indications, TEUR

MSOC 3 years 500 1800 1700 2000 2800 1100
MSOC 5 years 1000 2800 2700 3100 4400 1800
MSOC + IR 3 years 700 2000 1800 2100 2900 1100
MSOC + IR 5 years 1200 3200 2800 3300 4600 1900
Main cost drivers Alerts Alerts Log volume, endpoints Log volume, endpoints, Log volume, endpoints and  M365 E5 users

activated Defender modules

users

Price/performance ratio

Comments

10

Best price performance ratio

(fair for SOC location). ...

Necessary enhancement ...

Good alternative, strong

security operations base ...

Most expensive offer, but ...

Not good fit for customer
specific requirements in this
case, as...

CyberCompare
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Wir unterstutzen bei 6ffentlichen Ausschreibungen - u.a. aktuell
bei Europas grof3item Cybersecurity-Beschaffungsprojekt

- Zielkonzept

« Leistungsbeschreibung,
Bewertungsmatrix,
Mindestanforderungen fur ein

Verhandlungsverfahren oder 6ffentliche

Ausschreibung

« Eignungskriterien und
Bewertungskriterien fur
Teilnahmewettbewerbe

* Weitere Ausschreibungsdokumente

+ Abstimmung mit Einkauf, Vergabestelle
und Fachabteilungen

» Auswertung der Angebote mit

Bewertungsmatrix, Angebotsdokumenten

und Prufung von Anlagen

+ Transparente Aufbereitung von
kritischen Punkten

« Vorbereitung der Bietergesprache und
Verhandlungen

>100
Referenzprojekte
mit 6ffentlichen

Auftraggebern

11

@

Erstellung
Ausschreibungsunterlagen

Entwurf Teilnahmekriterien, LV, LB

Los 1

Entwurf Teilnahmekriterien, LV, LB

Los 2
Review + iterative Anpassungen
Prifung durch Vergabestelle und
iterative Anpassungen
Ausschreibung
Veréffentlichung
Bieterfragen + Beantwortung
Frist fiir Antrag auf Teilnahme
Auswertung Teilnahmeantrage
Aufforderung zur Angebotsabgab
Bieterfragen + Beantwortung
Frist fir Angebote
Auswertung Angebote /
Vorinformation

Okt Nov Dez Jan Feb Mrz

-
--m-mm------n-n-nn-----I
L

h\\

Bietergesprache / Verhandh..”
Abgabe finales Angebot
Auswertung finales Angebot
Zuschlag inkl. Einspruchfrist

R [ ]

Ausfihrungs- / Lleferungsbe.

A, v

Weihnachtspafise

« Fachliche

Beantwortung von

Bieterfragen

+  Abstimmung mit der

Vergabestelle

Bei Bedarf:
Projektmanagement der
Implementierung, von
PoCs oder weiteren
nachgelagerten Stufen

* Auswertung des .
Teilnahmeantrags
mit Anlagen und
Referenzen in
Abstimmung mit
der Vergabestelle

Vorbereitung und .
Moderation (falls
gewulnscht) der
Bietergesprache

CyberCompare
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Beispiel Heat Map zur Evaluierung von ~30 MSSPs (outside-in und

auf Basis von Anbieter-Interviews)
RfP flir Managed Security Services
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Typische Fragestellungen - ein paar Beispiele

Wir empfehlen, SIEM als Saas (vs. on prem) zuzulassen, um ein besseres

= SIEM / NDR on premise vs. Cloud bei KRITIS e —

® Auchbe andeen Betns e bkscher Ihasinioe sin:
Bt st e ewargens e, K Prazedencial

EM s 5325 inzaschen vestreiet, on remise
- ST

e nach Fikskn ud Serntung aunzenind vk el uslerschiedich, aber Insgesam ichE syslematch
heibae [5. aveh Flgesisten)

. miches Vionei 10 IR mit on premise S0 bei Austal der bomskenen Inemeversindung, 5.
P PY sch reatimes .. {ReTiote CF8 i gegen sirfacker b Choud SIEM)
- Diessar orteil wivd bel bdert durch ... EDF cn peermise. OT NIDS on premise sowie

=g
i hireh nbcabe Fr6Toe che | ghatlebirmmn
SIEM gerngeres Risiec, dass auch SIEN-Samer intzisr wesden

® Onpren Hybed: T (Sahink 134 Dracar, Logaoint, Elastc, Wazeh, LophytsmyExabeam, Treltd
& Cloud oy & Micsomeoh Sandioed, Pak Ali, Gucide, Crumbstibi)

s won Mcroesh wirde 20 Elnech kg ool MEOC- Diensdsisiersmste fisrer,
gt

* Edslachere Siclenng dber e sgenen B =pe
o B gl Vistligh, ot Prdormrarce iy S raslstisch

= Architekturen + Betriebskonzepte von SOC, PKI,
Logmanagement oder Backup & Recovery-
Systemen

= N
= Skalierbare Segmentierung (SASE/ZTNA vs. ==
Firewalling, NAC etc.) bei IT/OT — - —

CyberCompare

= Schwachstellenmanagement: Prozesse + Orga — e

Timeline fol-- S/MIME productive by end of March - Focus/Dependence on Windows / Outlook

Design,/ Dacisi ) 3 _Technical »Fi i 3 Rolout,

= Vergleich von ,Breach Warranties" + Incident e = =

= Pt graup (smal grous of 1T/ Seeuriy

users)
= s... i emponnies = Enable T iyl tanager Yaliagonchecks
ocaion, oftosrding imenoy gy er) bt
L4 - e 1 e .
Chlert Maragomect (803 - Intemal
Cortcae ecyde o Govermance. | | ' Fick & depy g st PO ring ks
isuance & renewl modet - Sing ot
= Lifecydle visibilty & control - No Intune roBout dependency External S05
- e Signing works
TechnicalPrevequsies & Access Gontol | | 1nfastocture erypton wodks where publc g proces
=" Nework & rowall recuroments e €10/ Dicen ey exits enewa
- il depediris Recovery Revocaton
vaidited

Adustments

Onertions, Supsert & inckdnt sdine
= Tikeig SLs

suida

~ Renewal. revocation & supportprocesses Ty

= NIS-2 Management Schulungen e
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IT, Infosec und Compliance Projektleitung: Kundenprojekte (Beispiele)

14

Compliance Onboarding von
Lieferanten u. Dienstleistern

Compliance
0 0 osevo

{ ] 150 27001

] U Al~1

=) "
{"7 BS1CS Testat
o DSFA
{ TIA AW
0o awv

o

] Abstimmung zwischen Fachabteilung, Einkauf,
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= Fachliche Priifung von Security- und
Compliance-Anforderungen (z.B. Transfer
Impact Assessment, AVV, Zertifizierungen) und
bewahrte Checklisten, wo hilfreich

= Vorschldage zur pragmatischen Losung bei
Nichterfiillung von Anforderungen

= Auditsichere Dokumentation

= Stakeholdergerechte Unterlagen z.B. fir
Betriebsrat

Einfliihrung neuer Security-Tools
und -Prozesse (z.B. Managed
SOC)

Agenda /(I S

25.11.2024

Heute - Vereinfachter Zeitplan
Status 16.09.2024
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Néchster = 2811
Termin

Vendor-/Service- und 3rd Party
Risk Management

Status Overview: Service and Vendor Management
Aligned wit & Coordinators [ :_::;

Projektmanagement auf Kundenseite

Organisation von Regelmeetings und Updates
fiir das Leitungsgremium

Nachverfolgung von MaBnahmen
Rechnungs- und Leistungspriifung

Entscheidungsvorlagen z.B. bei Problemen wie
Inkompatibilitdten auf Basis marktiiblicher
Vorgehensweisen

Koordination von Transition und
Neueinfiihrung von Managed Services

Prifung von Vertrdgen und Leistungsscheinen
(SLA)

Aufbau von KPI-basiertem Service Mgmt.

Verhandlung von Anderungen (z.B. Anzahl
Tickets), die nach Vertragsschluss notwendig sind

Etablierung 3rd Party Risk Management
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